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VERSION EJECUTIVA

RECOMENDACIONES DEL CONSEJO CONSULTIVO DEL INSTITUTO FEDERAL DE
TELECOMUNICACIONES RESPECTO DEL ANTEPROYECTO DE LINEAMIENTOS DE
COLABORACION EN MATERIA DE SEGURIDAD Y JUSTICIA.

I. ANTECEDENTES.

Que el articulo Vigésimo Segundo Transitorio de dicho ordenamiento establece que el
Instituto Federal de Telecomunicaciones debera emitir las disposiciones administrativas
de caracter general a que se refiere el Titulo Octavo de la Ley Federal de
Telecomunicaciones y Radiodifusidn, las cuales se deben proyector en los “Lineamientos
de Colaboracién en Materia de Seguridad y Justicia”

Que el objeto principal del anteproyecto de lineamientos es establecer el procedimiento o
mecanismos para que las instancias de seguridad y justicia, requieran la conservacion de
datos, geolocalizacion e intervencion de comunicaciones a los concesionarios de
telecomunicaciones y, en su caso, los autorizados y proveedores de servicios de
aplicaciones y contenidos, a que se refieren los articulos 189 y 190 de la LFTYR,

Que para el Consejo Consultivo del IFT la geolocalizacién, la conservacién de datos y la
intervencion de comunicaciones se pueden constituir en elementos sumamente Utiles
para la seguridad y procuracion de justicia cuando se utilizan adecuadamente, sin
embargo también se pueden constituir en herramientas extremadamente efectivas para la
comision de ilicitos cuando se encuentran en poder de la delincuencia, por ello y ante la
inseguridad que prevalece en el pais, su tratamiento debe ser estrictamente meticuloso,
en apego a la Constitucion y a las leyes, por servidores publicos debidamente identificados
y designados por los titulares de las instancias de seguridad y procuracién de justicia
debidamente acreditadas y deberan ser requeridos caso por caso, de manera razonable y
proporcional a la investigacidn de que se trate.

Que con base en lo anterior (y sobre lo expresado en la version extensa de estas
RECOMENDACIONES), el Consejo Consultivo del Instituto Federal de Telecomunicaciones
resolvié conforme a los temas sustantivos del anteproyecto en su lll Sesion Ordinaria de
fecha 23 de abril de 2015, emitir las siguientes

Il. RECOMENDACIONES.

Con el objetivo de encauzar los principios establecidos en los articulos 20., 60. y 70. de la
Constitucién Politica de los Estados Unidos Mexicanos, el Consejo Consultivo del Instituto
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Federal de Telecomunicaciones considera que deben ser considerados y adecuados los
siguientes aspectos relevantes en el Anteproyecto:

A)  Definicion de las instancias de seguridad y de procuracién de justicia que seran
objeto los lineamientos.

B) Introducir el derecho de notificacion diferida a las personas afectadas por
medidas de vigilancia encubierta.

C)  Autorizacién del Juez de Control para la entrega de datos conservados e
intervencion de comunicaciones privadas.

D)  Eliminar la conservacion de datos de las comunicaciones IP.

E)  Proteccion de Datos Personales.

F) Eficiencia y simplificaciéon en el proceso.

G) Precisar que la implementacion de estos Lineamientos no impacten en la
economia de los usuarios.

H)  Mecanismos de transparencia y rendicién de cuentas.

A) Definicién de instancias de seguridad y de procuracién de justicia.

Se considera que es necesario aclarar los términos de “instancia de seguridad” e “instancia
de procuracién de justicia”.

Propuesta:

e Instancias de Procuracion de Justicia: son el Procurador General de la Republica, el
Fiscal General, los procuradores de las entidades federativas o los servidores
publicos en quienes deleguen esta facultad conforme a las leyes correspondientes.

e Instancias de Seguridad: son aquellas autoridades que sefialen expresamente las
leyes correspondientes como encargadas de la investigacion de delitos y a las
cuales las leyes les confieran la facultad de solicitar la geolocalizacion y entrega de
los datos conservados de las comunicaciones.

Nota Importante: Aparejada a la presente recomendacién, se sugiere al IFT, asi como a las
autoridades involucradas en la implementacion de estos Lineamientos cuando entren en
vigor, que se privilegie su uso en la investigacion de delitos considerados como graves por
la ley penal, a fin de evitar excesos que vulneren la seguridad juridica, los derecho
humanos y la privacidad en las indagatorias de delitos no-graves.
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B) Introducir el derecho de notificacién diferida a las personas afectadas por medidas
de vigilancia encubierta.

Es necesario establecer la obligacién de parte de la autoridad de notificar a una persona
(en un plazo perentorio) que su privacidad o datos personales fueron interferidos
mediante una medida de vigilancia encubierta.

Propuesta:
Agregar el siguiente articulo:

Articulo XX. En el caso de los sujetos obligados que llevan a cabo medidas de
vigilancia encubierta, deberdn notificar a las personas afectadas por dichas
medidas a través de medios apropiados, dentro del plazo de ( ) contados a
partir de que concluya el periodo autorizado por la autoridad judicial o por la ley
para llevar a cabo la medida de vigilancia encubierta.

La notificacién deberd incluir el acceso a los materiales obtenidos a través de la
medida de vigilancia e informacién suficiente que permita al afectado acudir a las
instancias que en derecho corresponda.

Las personas fisicas y morales que hayan colaborado para llevar a cabo la medida
de vigilancia encubierta colaboraran para efectuar la notificacién a que se refiere
este articulo.

C) Autorizacién del Juez de Control para la entrega de datos conservados e
intervencion de comunicaciones privadas.

Se considera indispensable hacer explicito que todas las solicitudes por parte de las
autoridades designadas deberdan realizarse acreditando la necesidad, caso por caso, de
conocer la informacidon para la persecucion de un delito concreto, partiendo ademas, del
principio de licitud.

Propuesta:

Modificar el Gltimo parrafo de lineamiento “primero” para quedar como sigue:

Los concesionarios de telecomunicaciones, los autorizados estan obligados a atender todo

mandamiento por escrito, fundado y motivado de los servidores publicos designados por
los titulares de las instancias de seqguridad y procuracion de justicia cuyo mandamiento en
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el caso de entrega de datos conservados e intervencién de comunicaciones privadas sea

autorizado por el Juez de Control.
En el lineamiento “Quinto” modificar la fraccién “II” para quedar como sigue:

Il.  El requerimiento de informacién provenga de alguna de las Instancias de
seguridad y procuracion de justicia, precise el objeto de la solicitud, cite los
fundamentos legales, precisando las facultades y atribuciones del Servidor
Publico designado para requerir la informacidn correspondiente, se encuentre
motivado y para los casos de datos conservados e intervencion de
comunicaciones privadas cuente ademds con autorizacion del Juez de Control.

En el lineamiento “Quinto” eliminar la fraccién “Ill”.

D) Eliminar la conservacién de datos de las comunicaciones IP

En la fraccion “II” del articulo 19 de la Ley no se menciona la obligacién de conservar
registro y control de comunicaciones que utilicen el protocolo IP, por lo tanto el
anteproyecto en la fraccién “V” del lineamiento Décimo Tercero, carece de sustento
juridico para solicitar la conservacidn de los datos que identifiquen las comunicaciones

que utilizan el protocolo IP.
Propuesta:

En el lineamiento “Décimo Tercero” eliminar la fraccion “V”.

Agregar que los requerimientos de conservacion de datos sean tratados como
intervencién de comunicaciones privadas, caso por caso y a partir de recibido el

requerimiento autorizado por el Juez de Control.

E) Proteccién de Datos Personales y Transparencia

Deberan aplicarse medidas de seguridad reforzadas y explicitas en el anteproyecto, para la
informacién entregada a las autoridades a efecto de impedir su pérdida, robo, mal uso o

acceso no autorizado.

F) Eficiencia y simplificacion en el Proceso

Eliminar la plataforma electrénica para intercambio de informacion entre las partes
referida en el anteproyecto, ya que no todos los concesionarios y autorizados disponen de

ella y se convierte en una barrera de entrada.
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G) Precisar que la implementacion de estos Lineamientos no impacten en la economia
de los usuarios.

Sefialar que la aprobacién de los “Lineamientos de Colaboracién en Materia de Seguridad
y Justicia” se debe basar en el principio de que los costos aparejados por su
implementacion no sean trasladados a los usuarios finales de los servicios de
telecomunicaciones.

H) Mecanismos de transparencia y rendicidon de cuentas.

La inviolabilidad de las comunicaciones esta garantizada en el articulo 16 de la
constitucién, con el propésito de que las medidas de vigilancia, intervencién de las
comunicaciones y geolocalizacién en tiempo real no sean utilizadas de manera indebida,
es necesario establecer mecanismos para evitar el abuso de este tipo de herramientas.

En este sentido, resulta indispensable que se introduzcan obligaciones de transparencia
especifica relacionadas con la vigilancia encubierta para llevar a cabo funciones de
seguridad y justicia tanto por parte de los concesionarios y autorizados, como de las
autoridades designadas para ejecutar dichos mecanismos.

Para el caso de los primeros deberian de llevar un riguroso registro con la siguiente
informacion:

a} Nuamero de solicitudes;

b) Tipo de medida solicitada;

c) Autoridad que lleva a cabo la solicitud;

d) Numero de cuentas o usuarias afectadas por las solicitudes;

e) Tipo de informacién solicitada;

f) Fundamentacion y motivacion de la solicitud y la autorizacion;
g) Numero de solicitudes cumplidas o rechazadas; y

h) En su caso, la duracion autorizada para llevar a cabo la medida.

Para el caso de las autoridades involucradas deberian de estar obligadas a llevar un
registro con la siguiente informacion:

a) Numero de solicitudes;

b) Tipo de medida solicitada;

c) Persona fisica o moral en posesion de los datos cuyo acceso se solicita;
d) Numero de cuentas o usuarias relacionadas con las solicitudes;

e) Tipo de informacion solicitada;

f) Fundamentacién y motivacion para realizar la solicitud;
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g) Solicitudes que fueron autorizadas o denegadas por el juez de control y en su caso,
la duracién autorizada por la autoridad judicial o por la ley para llevar a cabo la
medida; y

h) El plazo para llevar a cabo la notificacidn a las personas afectadas por la medida
determinada por la autoridad judicial o por la propia autoridad y si ésta se ha
llevado a cabo.

El Instituto debera de elaborar también las estadisticas que permitan ver claramente el
uso de las medidas de vigilancia y su derivacién en investigaciones previas reales, a fin de
que pueda reflejarse la relacién en nimero y porcentaje de las solicitudes aprobadas para
la vigilancia encubierta que efectivamente se convirtieron en averiguaciones por parte del
ministerio publico para delitos graves. Dichas estadisticas son primordiales como
mecanismo de vigilancia social a fin de que no sean utilizadas indebidamente.

te'M. Flores-Roux
Presidente

Dr. Erne

Lic. Juan José Crispin Borbolla
Secretario del Consejo

La presente Recomendacién fue aprobada por el Consejo Consultivo del Instituto Federal de Telecomunicaciones en su
1l Sesién Ordinaria celebrada el 23 de abril de 2015, mediante Acuerdo CC/IFT/230415/5.

El Consejero Gerardo Francisco Ganzélez Abarca durante el andlisis y deliberacién de la Recomendacion, emitié su voto
particular conforme a lo que sefiala el articulo 18 de las Reglas de Operacidn del Consejo Consultivo, el cual seanexaala
presente.
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VOTO PARTICULAR DEL CONSEJERO GERARDO FRANCISCO GONZALEZ ABARCA SOBRE LAS
RECOMENDACIONES DEL CONSEJO CONSULTIVO DEL INSTITUTO FEDERAL DE
TELECOMUNICACIONES RESPECTO DEL ANTEPROYECTO DE LINEAMIENTOS DE
COLABORACION EN MATERIA DE SEGURIDAD Y JUSTICIA.

El Consejero Gerardo Gonzadlez Abarca durante el andlisis y deliberacion de la
Recomendacion del Consejo Consultivo respecto del Anteproyecto de Lineamientos de
colaboracién en materia de seguridad y justicia, que fue aprobada en la lll Sesion Ordinaria
celebrada el 23 de abril de 2015, mediante Acuerdo CC/IFT/230415/5, manifestd que
conforme a lo que sefiala el articulo 18 de las Reglas de Operacién del Consejo Consultivo,
reservé la emision de un voto particular, en el que considera los siguientes puntos:

1. Los servicios que utilizan el protocolo IP son de telecomunicaciones, por lo que deben ser
incluidos.

2. Es importante tener acciones "Preventivas". Actualmente sélo se consideran acciones
"Punitivas”. Es decir, sélo se requiere informacién una vez que se ha perpetrado el delito,
buscando a los posibles culpables. La tecnologia permite tomar acciones, cuando el delito
esta en curso "infraganti”, evitando que un secuestro se convierta en un crimen.

3. Obviamente todas estas medidas son costosas para los Concesionarios, por lo que deben
implementarse los mecanismos para su implementacion, con recursos bilaterales del
Gobierno-Industria.

4. Las Leyes vigentes no cubren claramente algunos de estos conceptos, por lo que se
requiere su adecuacion.

5. Con relacién al bloqueo de sefiales en el sistema penitenciario deben de tomarse medidas
mas estrictas en su control, ya que son fuente principal de generacion de las llamadas de
extorsion.

6. Se implementé el Registro de usuarios, con los resultados ya conocidos y ha faltado
seguimiento a lo establecido en la Ley, por lo que también se deben de implementar los
procedimientos correspondientes para la ejecucion de las distintas medidas requeridas.

7. Debemos como miembros del Consejo considerar en gran medida al usuario, quien 5@
encuentra en desventaja ante la interpretacién del sistema judicial, que en respeto a (Ia
privacidad y confidencialidad de la informacién, deja libres a delincuentes todos los dias.




