V Consejo Consultivo

INSTITUTO FEDERAL DE TELECOMUNICACIONES

RECOMENDACION QUE EMITE EL CONSEJO CONSULTIVO DEL INSTITUTO FEDERAL DE
TELECOMUNICACIONES (INSTITUTO) SOBRE LA IMPLEMENTACION DEL PADRON
NACIONAL DE USUARIOS DE TELEFONIA MOVIL (PANAUT)
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Contexto

El 16 de abril de 2021 se modificé la Ley Federal de Telecomunicaciones y Radiodifusién

(LFTR Se reformaron los articulos 176 y 190, fracciones VI, primer parrafo, y VII, y se adiciono

una fraccién XLII Bis al articulo 15; un Capitulo | Bis denominado "Padrén Nacional de
Usuarios de Telefonia Movil" (PANAUT), al Titulo Séptimo, con los articulos 180 Bis, 180 Ter,
180 Quater, 180 Quintus, 180 Sextus y 180 Septimus; un Capitulo Il Bis denominado
"Sanciones en materia del Padréon Nacional de Usuarios de Telefonia Movil", al Titulo
Décimo Quinto, con los articulos 307 Bis, 307 Ter, 307 Quater y 307 Quintus de la Ley
Federal de Telecomunicaciones y Radiodifusién.

Considerando que:

1.

Los cambios efectuados a la LFTR pueden tener un impacto considerable en las
actividades que realiza el Instituto Federal de Telecomunicaciones (IFT), ya que
deberd comenzar a implementar lo indicado en las reformas a la LFTR antes de 180
dias a partir de la publicacidon en el Diario Oficial de la Federacién y que por el
momento carece de recursos para comenzar su implementacion.

La naturaleza y encargo constitucional del IFT no contemplan la implementacién y
administracion de un sistema de misidn critica como el requerido por la ley para la
implementacién de un sistema complejo como el PANAUT, que debera formar parte
del Registro Publico de Telecomunicaciones y que debe almacenar y gestionar los
datos personales de los usuarios de telefonia mdvil bajo diversos preceptos en la
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legislacion sobre la materia y en materia de derechos humanos.
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3. Laimplementacién del PANAUT requerirad al menos el despliegue de infraestructura
y sistemas de informacién en el IFT y también por los concesionarios y los posibles
autorizados, debiendo garantizar la proteccion de la informaciéon y los datos
personales, conforme a las disposiciones normativas en esa materia.
Adicionalmente estos sistemas de informacion deberan formar parte del Registro
Publico de Telecomunicaciones (RPT), por lo que debera evaluarse si los sistemas
existentes — el Registro Publico de Concesiones (RPC) y el Sistema Nacional de
Informacién de Infraestructura (SNII) — deberdn interactuar y la manera como
deberan hacerlo sin generar una vulnerabilidad a la integridad del PANAUT. Esto
requerira un esfuerzo significativo para garantizar la eficiencia de funcionamiento y
seguridad de la informacion.

4. Los articulos reformados en la LFTR presentan un reto para el IFT respecto a los
principios establecidos en los articulos 22, 62 y 72 de la Constitucidn Politica de los
Estados Unidos Mexicanos (CPEUM), entre los que se encuentran el derecho a la
informacién, el derecho al libre acceso a informacién plural y oportuna, el derecho
de acceso a las tecnologias de informacidén y comunicacidn, el derecho de acceso a
los servicios de radiodifusién y telecomunicaciones, el derecho de acceso a la banda
ancha el derecho de acceso a internet, la obligacion del Estado a establecer
condiciones de competencia efectiva en los servicios, la garantia de integracién a la
sociedad de la informacién y el conocimiento, la politica de inclusién digital
universal, los derechos de los usuarios de telecomunicaciones, la inviolabilidad de la
libertad de difundir opiniones, informacién e ideas a través de cualquier medio, la
prohibicion de restriccidn del derecho a la difusidn de informacién, la libertad de
difusidn, el impedimento del secuestro de bienes usados para la difusion de la
informacién, la extensién de la red de comunicaciones para la integracién de
comunidades, el establecimiento de condiciones para que los pueblos y
comunidades indigenas puedan adquirir, operar y administrar medios de
comunicacidn, y la incorporacidon de tecnologias para incrementar la capacidad
productiva de los pueblos originarios e indigenas.

5. La reforma a los articulos de la LFTR obliga al IFT a emitir las disposiciones
administrativas y lineamientos para la implementacién y operacion del PANAUT.
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También reconociendo que:

1. El 12 de mayo de 2021 el Pleno del Instituto Federal de Telecomunicaciones (IFT)
aprobd presentar una controversia constitucional en contra de diversas
disposiciones contenidas en el Decreto por el que se reforman y adicionan diversas
disposiciones de la Ley Federal de Telecomunicaciones y Radiodifusidn, publicado
en el Diario Oficial de la Federacion el 16 de abril de 2021. Una vez que el IFT indico
que “no podria destinar en este momento recursos al PANAUT, debido a que el
presupuesto aprobado por la Cdmara de Diputados para el ejercicio fiscal 2021 no
contempla recursos para poner en marcha dicho registro, por lo que el mandato
legislativo para que el IFT lleve a cabo acciones para instalar, operar, regular y
mantener el Padron Nacional de Usuarios de Telefonia Moévil configura una
afectacién directa a una garantia institucional de este érgano auténomo prevista en
la Constitucion®”.

2. El IFT informd que “el Pleno consideré también que el acto legislativo contiene
elementos que podrian contraponerse con el mandato del IFT de garantizar los
derechos contenidos en los articulos 62 y 72 de la Constitucién, asi como de
favorecer el acceso a los servicios de telecomunicaciones, que son derechos
fundamentales?”.

Il. Recomendaciones

Por lo anterior, este V Consejo Consultivo recomienda al Pleno del Instituto Federal de
Telecomunicaciones, en caso de que esta ley permanezca sin modificaciones sustanciales y
se mantenga la obligacion de implementar el PANAUT, que:

I.  Se dé prioridad a la seguridad y confiabilidad de los datos y la informacién en el
disefio y la implementacién del PANAUT, La puesta en marcha de este sistema es un
reto para el Instituto dado el tiempo y los recursos existentes debido a la alta
exigencia y la poca holgura para este sistema de misidn critica, la falta de experiencia
en la materia e inexistencia de disefio previo en el Instituto. La confidencialidad y
seguridad de la informacion debe garantizarse en todo el proceso, incluido el

1 http://www.ift.org.mx/comunicacion-y-medios/comunicados-ift/es/el-pleno-del-ift-aprueba-interponer-controversia-
constitucional-en-contra-de-diversas-disposiciones
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momento en que se recaban los datos. Entre estos mecanismos deberian considerar
establecer una auditoria permanente de la seguridad e integridad del PANAUT.

Se lleve a cabo la evaluacién de impacto en la proteccién de datos personales
impuesta en la Ley General de Proteccion de Datos Personales en Posesion de
Sujetos Obligados (articulos 74 a 79) y que IFT, en su caracter se sujeto obligado, la
presenta ante el INAI con la debida oportunidad para incorporar las
recomendaciones que este instituto emita. Aun cuando no son vinculantes,
provienen de una autoridad especializada y por lo tanto sumardn a que se adopten
las mejores practicas durante la implementacion e integracion del PANAUT.

Se implementen mecanismos para que el usuario final en todo momento tenga
certeza que su informacion esta segura y que sus derechos son respetados desde
gue sus datos son recabados y durante toda la cadena de transferencias que
seguirdn hasta la entrega al Instituto y posteriormente cuando sus datos estén
administrados y almacenados en los sistemas a cargo del IFT. A partir su puesta en
marcha, el Instituto serda responsable de cualquier irrupciéon y filtracién de
informacién.

Considere los retos, riesgos y costos directos e indirectos de la implementacion del
PANAUT para el Instituto, los concesionarios y para el usuario final. Por lo tanto, el
efecto que tendra en la competencia en el sector, ya que se podria encarecer la
prestacion del servicio y disponibilidad de terminales de comunicacion al usuario.

Se defina a la brevedad el alcance del concepto “datos biométricos” contenido en
las reformas a la LFTR para aclarar a los usuarios si se trata de una simple huella
dactilar o una bateria completa de datos biométricos, tomando en cuenta la
experiencia nacional e internacional, asi como las mejores practicas. Invitamos al IFT
a tomar en consideracién que, si bien una descripcion completa biométrica del
individuo permite su identificacion, también conlleva un riesgo a la seguridad de los
datos personales. De la misma forma los dispositivos tecnoldgicos que deberdn
contar el concesionario y autorizados pueden encarecer el servicio de telefonia
movil en detrimento del usuario.

En los lineamientos que deberan ser publicados por el IFT, se elabore y difunda, en
colaboracién con el INAI de ser procedente, una lista de equipos que cumplen con
los requisitos funcionales y de seguridad para la toma de los datos biométricos de
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acuerdo con la definicidn de éstos y las capacidades de los concesionarios y posibles
autorizados que deban recabar de estos datos. La estructura de las redes de
distribucién y comercializacidon de los equipos terminales y tarjetas SIM de los
concesionarios —habitualmente, en manos de terceros— presenta retos operativos y
debilidades en la seguridad informatica que deberan ser resueltos por el Instituto
antes de la liberacion del PANAUT. Es necesario garantizar la integridad, confiablidad
y seguridad de la informacion de extremo a extremo— desde que el usuario entrega
la informacidn a un particular hasta que queda a resguardo del Instituto.

VII.  En el despliegue del PANAUT, serd indispensable implementar medidas para
supervisar que se cumplan los procesos establecidos. Ademds, deberan ser
implementadas medidas en colaboracién con los ministerios publicos para agilizar
los procesos de denuncias por robo o extravio de equipos celulares o tarjetas SIM
ante las autoridades. Es fundamental realizar campafias y programas informativos
para incentivar la denuncia en forma inmediata del robo o extravio de sus equipos
celulares o de las tarjetas SIM, asi como para prevenir el robo de identidad y el uso
ilicito de las lineas telefénicas moéviles. También se debera indicar al usuario final
como se podra modificar — bajo cualquier circunstancia — su informacién incluyendo
el registro extempordneo de lineas, el no registro y la modificacién de los datos en
el PANAUT.

VIIl.  Se disefien e implementen las campaiias de informacién dirigida a los usuarios con
la anticipacion suficiente y que les permita cumplir con su obligacién de registrar y
actualizar sus datos.

IX.  Considere el mecanismo de la Consulta Publica para tomar en cuenta las opiniones
sobre el disefio, la implementacidn y operacién del PANAUT y del RPT que tengan
los usuarios finales, concesionarios, operadores y otros organismos e instituciones
incluyendo al Instituto Nacional de Acceso a la Informacién. Sin duda este
mecanismo podria tener un impacto positivo en la percepcion tanto del PANUT
como del trabajo del Instituto.

X.  Se revise la arquitectura y disefio del Registro Publico de Concesiones y el Sistema
Nacional de Informacion de Infraestructura para incorporar mejoras en su disefo,
seguridad y consistencia de los datos para contar con informacion confiable con alta
disponibilidad y accesibilidad. La posible implementacién del PANAUT como parte
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del Registro Publico de Telecomunicaciones representa un momento Unico para
mejorar el disefio de estos dos sistemas previos.

Dr. Ernesto M. Flores-Roux
Presidente

Mtro. Roberto Carlos Uribe Gomez
Secretario del Consejo Consultivo

La Recomendacién fue aprobada por el V Consejo Consultivo del Instituto Federal de Telecomunicaciones el 20 de mayo de 2021 y votada en
términos del articulo 17 ultimo parrafo, con mayoria de votos de los Consejeros Sara Gabriela Castellanos Pascacio, Isabel Clavijo Mostajo, Mario
de la Cruz Sarabia, Ernesto M. Flores-Roux, Gerardo Francisco Gonzalez Abarca, Salvador Landeros Ayala, Luis Miguel Martinez Cervantes, Jorge
Fernando Negrete Pacheco, Lucia Ojeda Cardenas, Maria Catalina Ovando Chico, Euridice Palma Salas, Fabiola Alicia Pefia Ahumada, Armida
Sénchez Arellano vy Salomén Woldenberg Esperdn; y, con el voto en contra del Consejero Erik Huesca Morales; mediante Acuerdo
CC/IFT/VotacidnElectrénica/2, de fecha 25 de mayo de 2021.

De acuerdo con el parrafo sexto del Articulo 17 y Articulo 18 de las Reglas de Operacidon de este Consejo Consultivo, el razonamiento del voto en
contra, forma parte integral de la Recomendacién.



dlh v Consejo Consultivo

INSTITUTO FEDERAL DE TELECOMUNICACIONES

De: Erik Huesca <_>

Enviado el: miércoles, 26 de mayo de 2021 02:21 p. m.

Asunto: Re: Recomendacion PANAUT

En contra

Cémo expresé la recomendacion va mas alla de una recomendacién efectiva sobre
acciones actuales, parte de un supuesto que todavia no es concreto.



