
 

 
 

  

 

                                                      

RECOMENDACIÓN QUE EMITE EL CONSEJO CONSULTIVO DEL INSTITUTO FEDERAL DE 

TELECOMUNICACIONES EN MATERIA DE CIBERSEGURIDAD Y CIBER RESILIENCIA EN EL 

ÁMBITO DE LAS COMPETENCIAS DEL INSTITUTO FEDERAL DE TELECOMUNICACIONES 

I.  INTRODUCCIÓN  

En 2022, el Foro Económico Mundial (WEF, por sus siglas en inglés) estimó que la  

transformación digital, como parte de una cuarta revolución industrial, podría agregar a la  

economía mundial en 2025 un valor del orden de 100 trillones de dólares estadounidenses,  

debido a que la pandemia ha acelerado la digitalización de múltiples  bienes y servicios.1 Si 

bien en ese mismo año las empresas del sector de tecnologías de información registraron  

fuertes disminuciones en su valor y reducciones de  personal laboral, la transformación  

digital sigue en curso y es una motivación para  diseñar, construir y administrar acciones  que  

propicien la ciber resiliencia de las empresas.  

El Reporte de Riesgos  Globales 2023 del Foro Económico Mundial2  posiciona a los 

ciberataques en infraestructuras críticas entre los diez principales riesgos globales  que  

enfrenta el mundo. Además, el registro  de noticias mundiales sobre ataques exitosos a  

organizaciones y sus  cadenas de suministro en infraestructuras cibernéticas  nos  

demuestran  que no  existe un ciberespacio 100% seguro,  debido a que el ritmo de  

crecimiento de los ciberataques es del 15% anual y estos cada vez se vuelven más  

sofisticados.3 La revista especializada Cybersecurity Ventures reconoce que el volumen de 

1 The Cyber Resilience Index: Advancing Organizational and Cyber Resilience, World Economic Forum in  
collaboration with Accenture, July  2022.  
2 Disponible a través de la liga: https://www.weforum.org/agenda/2023/01/these-are-the-biggest-risks-
facing-the-world-global-risks-
2023/?DAG=3&gclid=EAIaIQobChMI852q3qHugAMVSBitBh0Gog54EAAYASAAEgI1CvD_BwE. Véase también 
https://es.weforum.org/agenda/2023/01/riesgos-globales-2023-que-los-expertos-dicen-que-podemos-
hacer-al-respecto/.  
3 Para el caso  de Estados Unidos, véase por ejemplo  Cybersecurity: Selected  Cyberattacks, 2012-2022, 
Congressional Research Service, Updated August 9, 2023, disponible a través de la liga:  
https://crsreports.congress.gov/product/pdf/R/R46974. Para el de México, véase por ejemplo “2020, en 12 
hackeos o incidentes de  seguridad en México”, Rodrigo Riquelme, El Economista, 2  de enero de 2021,  
disponible a través de la liga:   https://www.eleconomista.com.mx/tecnologia/2020-en-12-hackeos-o-
incidentes-de-seguridad-en-Mexico-20210102-0007.html  
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las transferencias económicas ocasionadas por los ciberataques exitosos ha sido el de  

mayor impacto monetario en  la historia, aunque no sólo ha impactado en los aspectos  

financieros de las organizaciones; sino que, además, se pierde la  productividad, existen  

daños a la reputación, pueden incurrir en responsabilidades legales o situarse en una  

discontinuidad de la operación de la organización.   

Los principales objetivos de ciberataque habían sido las grandes empresas privadas y  

algunas infraestructuras críticas gubernamentales4, tanto en sus infraestructuras físicas y  

lógicas como en sus cadenas de suministro. No  obstante,  en 2019  Accenture publicó el  

estudio Cost of Cyber Crime5 donde se indica que el 43% de los ciberataques ya  

corresponden a pequeñas organizaciones y solamente 14% de las  mismas tienen  la  

capacidad de recuperarse. Asimismo, especialistas en ciberseguridad reportan que a julio  

de 2023 en  México se detectaron 43  millones de ataques con phishing, 10 veces más  que  

en 2022, y más  de 2 millones 311 mil ataques  mediante  malware dirigido a dispositivos  

móviles, principalmente con sistema operativo Android.6  

A raíz del crecimiento exponencial de ataques cibernéticos a nivel mundial y la expansión  

hacia nuevos  objetivos como lo son las micro, pequeñas y medianas empresas (mipymes),  

se incorpora el concepto de ciber resiliencia. En el glosario  del Instituto Nacional  de  

Estándares y Tecnología del Departamento de Comercio de los Estados Unidos (NIST) la  

ciber resiliencia se  define como “la habilidad  de anticipar, soportar,  recuperarse de y  

adaptarse a condiciones adversas, tensión, ataques o afectaciones en sistemas que  

4 El hackeo de SEDENA-papers –por parte del grupo “Guacamaya”– filtró un total de 4 millones de  correos  
electrónicos de la Secretaría de Defensa Nacional de  México, que supervisa el Ejército y la Fuerza Aérea del  
país. La eventualidad originó preocupación en la reunión bilateral  sobre temas de  seguridad entre México y  
Estados Unidos en Washington D.C., ya  que el ataque fue dirigido específicamente a la infraestructura militar  
mexicana. Además, tras  estos sucesos, se reconoció el  riesgo de que información sensible, relacionada con las  
operaciones de campo para el combate al crimen organizado trasnacional, sea expuesta en los foros de la dark  
web. (extraído de https://www.forbes.com.mx/ad-cuatro-ciberataques-grandes-ciberseguridad-uber-
sedena-conti-optus/)  
5 Disponible a través de la liga:  https://www.accenture.com/us-en  
6 Véase para más detalles “Se disparan los ataques de phishing y troyanos bancarios en México”, Antonio 
Hernández, El Universal, 22/08/2023, disponible a través de la liga:  
https://www.eluniversal.com.mx/cartera/se-disparan-los-ataques-de-phishing-y-troyanos-bancarios-en-
mexico/   
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utilizan  o están habilitados por recursos cibernéticos” y “tiene la intención de habilitar  

misiones y objetivos de  negocios cuyo logro depende de recursos cibernéticos en un ciber  

ambiente competido”.7  Cabe destacar que la recuperación  por lo general se dará bajo  

condiciones diferentes a  las del estado inicial en el que se encontraba dicha organización al  

haber sufrido dicho incidente. Por lo tanto. la naturaleza de la ciber resiliencia es más de  

carácter evolutivo y adaptativo; a diferencia de la ciberseguridad, la  seguridad de la  

información y los  planes de  desastre y recuperación (DRP  por sus siglas  en inglés), entre  

otros,  que son de carácter preventivo.  

Al establecer cadenas  de suministro a través de  tecnologías  de la información e  

infraestructuras de redes de telecomunicaciones e Internet asociadas a servicios,  

aplicaciones, equipos y  dispositivos que se conectan a estas infraestructuras, tanto las  

cadenas  de suministro como las infraestructuras pueden ser susceptibles de ser vulneradas.  

Además, existe la posibilidad de que a través  de ellas se puedan alcanzar a otros elementos  

de la cadena  de suministro y  de otras infraestructuras TIC (proveedores, clientes, cadena de  

importación, y exportación, entre otros) extendiendo el daño más allá del origen de la  

perpetración. 

Por ejemplo, en el ciber ambiente8 de algunos  de los sectores  que suelen adoptar las nuevas  

tecnologías con mayor rapidez, como lo es  el financiero, las instituciones financieras  y  

grandes empresas  tecnológicas (big tech) ofrecen productos y servicios financieros  

mediante diversas asociaciones  que varían desde la realización de funciones de interfase  

con usuarios a la provisión conjunta. Si bien la falta de transparencia alrededor de tales  

asociaciones dificulta identificar si éstas incentivan a una mayor  toma  de ri esgos, lo que sí  

es claro es que estas  asociaciones abren una oportunidad amplia para que sufran  

ciberataques y otras actividades criminales. Cuando en la cadena de valor de algún bien o  

servicio participan diferentes empresas, como pueden ser las  big techs y las de servicios de  

7  Véase, para más detalles,  https://csrc.nist.gov/glossary/term/cyber_resiliency  
8 Véase para más detalles El  ciber-ambiente como entorno dentro del  ciber-espacio. Perspectiva jurídica-
ambiental, César Alfredo Contreras Ruiz, Publicaciones e Investigación, ISSN-e 2539-4088, ISSN 1900-6608,  
Vol. 15, Nº. 1, 2021.  

Página 3 de 36 

https://csrc.nist.gov/glossary/term/cyber_resiliency


 

 
 

                                                      

telecomunicaciones, es  más difícil identificar quiénes son los responsables de fallas en la  

protección de los intereses de los usuarios. En este contexto, las fallas en la operación de  

las empresas  proveedoras de servicios  de telecomunicaciones pueden tener un impacto  

negativo en la reputación de las empresas que son sus clientes. En la medida en que la  

digitalización avance en otras actividades económicas, más  empresas  pueden enfrentar  

problemas similares y, actualmente, ya se han registrado casos en  que  esa afectación se  

presenta en la seguridad de información de los clientes o de las propias empresas, o en la  

interrupción del acceso  a ciertos servicios almacenados o provistos  a través de medios  

cibernéticos de los   clientes  o de las  propias empresas, afectando su confidencialidad,  

integridad y disponibilidad (anexo).9, 10 

El Instituto Federal de Telecomunicaciones (IFT o Instituto), en el   Plan de Acciones en   

materia de Ciberseguridad (Plan)  que divulgó para consulta  pública en noviembre de 201811  

reconoce que:  “los riesgos cibernéticos representan  un desafío sistemático y la resiliencia  

cibernética constituye un bien público. Cada organización (pública  o privada) contribuye  

a la resiliencia no solo de sus usuarios/clientes inmediatos, socios y proveedores, sino  

también a la del entorno digital en general. A efectos de garantizar la ciberseguridad y la  

resiliencia, las organizaciones deben realizar  las acciones y desarrollar las capacidades  

9 El Banco de México publica desde 2019 un reporte anual  acerca de los principales incidentes cibernéticos 
ocurridos en  el sistema financiero nacional a través de la liga: https://www.banxico.org.mx/sistema-
financiero/seguridad-informacion-banco.html. En otros países han experimentado ciber ataques redes de  
hospitales (“Ciberataque afecta hospitales y atención médica en cinco estados de EEUU”, Los Angeles Times,  
4/ago/2023, disponible a través de la liga https://www.latimes.com/espanol/eeuu/articulo/2023-08-
04/ciberataque-afecta-hospitales-y-atencion-medica-en-cinco-estados-de-eeuu) Agricultores (“Farmers are 
being targeted by cyber-criminals”, The Economist, 5/ago/2021, disponible a través de la liga:  
https://www.economist.com/britain/2021/08/05/farmers-are-being-targeted-by-cyber-criminals) 
10 La ciberseguridad es una herramienta que se utiliza dentro de la seguridad de la información para proteger  
datos almacenados en  sistemas de  cómputo. Pero la ciberseguridad también es una práctica más amplia de  
defender los activos de tecnologías de información de ataques, del cual la seguridad de información es un  
componente. En consecuencia, se puede considerar que ambos campos que se intersectan. Para más detalles,  
véase “Information security vs. cyber security: The definite guide”, Dataguard, UK (disponible a través de la  
liga https://www.dataguard.co.uk/blog/information security vs cyber security) o “What is information  
security? Definition, principles, and Jobs”, CSO, 17/Jan/2020 (disponible a través de la liga:  
https//www.csoonline.com/article/568841/what-is-information-security-definition-principles-and-
jobs.html)  
11 Para más detalles, el Plan de Acciones en materia de Ciberseguridad del IFT está disponible a través de la  
liga https://www.ift.org.mx/sites/default/files/contenidogeneral/transparencia/upr-
planaccionesciberseguridad.pdf  
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que permitan el uso y aprovechamiento de las TIC de manera responsable, así como que  

garanticen su propia capacidad de recuperación”. 

Para lograr los beneficios planteados y considerando el ámbito competencial del Instituto,  

el Plan señala cinco objetivos estratégicos institucionales:  

1. Seguridad en dispositivos e infraestructura;   

2. Seguridad en redes;  

3. Colaboración en materia de seguridad y justicia;  

4. Cultura de ciberseguridad; y   

5. Colaboración en la implementación de la Estrategia Nacional de Ciberseguridad.   

A su vez, anteriores Consejos Consultivos del IFT han presentado al Instituto  

recomendaciones en materia de ciberseguridad en 201812 y en 202113. Aquellas  

recomendaciones propusieron que el IFT se involucre de manera activa en este tema  

mediante la colaboración con otras autoridades, la emisión de lineamientos técnicos, la  

creación de áreas especializadas de análisis y laboratorios de  pruebas,  o la negociación de  

tratados internacionales, entre otras acciones y medidas.  

Esta recomendación aborda algunos temas sobre ciber resiliencia que este Consejo  

Consultivo considera prioritarios. El resto de este documento está  organizado en  tres  

secciones. En la sección II se presenta un breve recuento de algunas  de las acciones  

relevantes que ya ha realizado el IFT en materia de ciber resiliencia.   En la sección III se  

12 Recomendación que emite  el Consejo Consultivo del Instituto Federal de Telecomunicaciones respecto  
ciberseguridad (disponible a través de la liga  
https://view.officeapps.live.com/op/view.aspx?src=https%3A%2F%2Fconsejoconsultivo.ift.org.mx%2Fdocs% 
2Frecomendaciones%2F2018%2FRecomendacion-Ciberseguridad.docx&wdOrigin=BROWSELINK) 
13 Recomendación que emite el Consejo Consultivo del Instituto Federal de  Telecomunicaciones (Instituto)  
para promover la economía digital: Impulsar la cultura de la Ciberseguridad en México para incrementar la  
confianza en la  economía digital (disponible a través de la liga  
https://consejoconsultivo.ift.org.mx/docs/recomendaciones/2021/iii_2_recomendacion_para_promover_ec 
onomia_digital_vf.pdf   
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revisan algunas consideraciones,  tales como las  acciones recientes en esta materia que  

están llevándose a cabo  en otros países, nuevas  metodologías  propuestas por organismos  

de estandarización e internacionales, así como la creciente adopción  del cómputo en la  

nube. La sección final recomienda al IFT algunas acciones  que podría emprender para  

reforzar su actuación en  este ámbito  de su competencia.14  

II.  PRINCIPALES ACCIONES REALIZADAS POR EL IFT RELACIONADAS  CON LOS  

OBJETIVOS ESTRATÉGICOS INSTITUCIONALES  DESCRITOS EN EL PLAN DE ACCIONES  

EN MATERIA DE CIBERSEGURIDAD15  

Es importante reconocer que, a pesar de que el IFT aún no divulgó una versión final del Plan  

que puso  a consulta  pública en 2018, eso no fue  un impedimento para que el IFT llevara  a  

cabo diversas acciones  propuestas en él que buscan mejorar la habilidad de las  empresas  

de anticipar, soportar, recuperarse de y adaptarse a ataques cibernéticos. Lo anterior,  

principalmente a través de la elaboración de estudios, códigos de mejores  prácticas  y  

diversas guías para los usuarios:  

  En julio de 2020, con el fin de implementar el uso de los servicios en la nube a gran  

escala en el país, el IFT  publicó el “Estudio de  Cloud Computing en México”16. En ese  

estudio se identifican los tipos de configuración de los servicios en la nube, recursos de  

red e infraestructura necesarios para su desarrollo; se  expone la evolución de las  

actividades que realiza esta nueva plataforma de servicios y su vinculación con las redes  

de telecomunicaciones;  y se identifican diversas  regulaciones y mejores  prácticas para  

promover la innovación, así como el desarrollo de la infraestructura y operaciones de  

las redes actuales y  futuras. Se  trata de un estudio que explica de manera clara y  

14 El capítulo 4  del Plan de Acciones en materia de Ciberseguridad del IFT contiene una discusión muy completa  
acerca de la  competencia del Instituto para la emisión de  disposiciones relacionadas con aspectos técnicos,  
evaluación de la  conformidad y homologación; inclusión digital y cobertura universal; privacidad de los  
usuarios y seguridad de la red; y colaboración con la justicia (páginas 12 a 16).  
15 Para conocer de manera más pormenorizada las acciones en materia de ciber resiliencia realizadas por el  
Instituto, el pasado 23 de mayo algunos miembros del VII Consejo Consultivo del IFT se reunieron con titulares  
y colaboradores de la Coordinación General de Política del Usuario, la Unidad de Administración, la Unidad de  
Asuntos Jurídicos y la Unidad de Política Regulatoria donde  les plantearon una serie de preguntas al respecto. 
16 Disponible a través de la liga: https://www.ift.org.mx/sites/default/files/dgci_estudio-cloud_computing.pdf   
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completa cómo está estructurada la oferta de estos servicios y algunas  estimaciones  

sobre el crecimiento de  su demanda, en términos del tráfico de datos. Cabe destacar  

que el estudio contiene, dentro  del capítulo “Mercados y Regulación”, una sección  

breve acerca  de los principales  arreglos de ciberseguridad con que opera el cómputo en  

la nube. En materia de ciberseguridad y ciber resiliencia es relevante un mejor  

conocimiento sobre el cómputo en la nube debido a que su adopción, además  de  

impactar la forma en que operan las empresas, también conlleva valorar potenciales  

riesgos  de diversa índole, inclusive para su cumplimiento con algunas regulaciones  

sectoriales.17  

  En 2021, por la relevancia de la seguridad en redes de telecomunicaciones y  

radiodifusión, en el espectro radioeléctrico y  en equipos y  dispositivos que se conectan  

a la red, el IFT participó  en la primera reunión del subgrupo  de ciberseguridad  de  la  

Subsecretaría de Comercio Exterior de la Secretaría de Economía (SE) donde se  

presentó el  “Protocolo Nacional Homologado para la gestión de incidentes de  

Ciberseguridad”18 (Protocolo). Este Protocolo, elaborado por Coordinación  de  

Estrategia Digital Nacional de  la Presidencia de la República, la Secretaría  de Seguridad  

y Protección Ciudadana,  y la Guardia Nacional, establece las actividades  para las fases 

de preparación, detección, respuesta y recuperación ante incidentes cibernéticos en  

activos esenciales de información a cargo  de las dependencias  federales, entidades  

federativas, organismos  constitucionales autónomos, academia e instancias del sector  

privado19 del país.  

17  Véanse, por ejemplo, los documentos “Guidance on Cyber Reslilience”, Reserve  Bank of  New Zealand, May 
2021 (disponible a través de la liga https://www.rbnz.govt.nz/-
/media/project/sites/rbnz/files/consultations/cyber-resilience/guidance-on-cyber-resilience.pdf) o  
“Improving cyber resilience for regulated entities”, Reserve Bank of New Zealand, February 2022 (disponible a 
través de la liga:   https://www.rbnz.govt.nz/regulation-and-supervision/cross-sector-oversight/improving-
cyber-resilience-for-regular-entities) 
18 Disponible a través de la liga:  
https://www.gob.mx/cms/uploads/attachment/file/735044/Protocolo_Nacional_Homologado_de_Gestion_ 
de_Incidentes_Ciberneticos.pdf. Cabe  mencionar que  este protocolo toma  el marco de referencia sobre 
Ciberseguridad del Instituto Nacional de Estándares y Tecnología (NIST, por sus  siglas  en inglés) de Estados  
Unidos de América (Cybersecurity Framework CSF, por sus siglas en inglés).  
19 Véase como un ejemplo del tipo de guías que están desarrollando instancias del sector privado el  
documento Guía de Buenas  prácticas para auditar la  Ciberseguridad, Asociación Bancaria y de Entidades  
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Financieras de Colombia, Asobancaria, 2022 (disponible a través de la liga:   
https://www.asobancaria.com/wp-
content/uploads/2022/06/Guia_de_Buenas_Practicas_para_Auditar_la_Ciberseguridad_2022_V1.pdf  
 

  El Protocolo considera fases de preparación, detección, respuesta y recuperación; con  

las siguientes funciones:  

i.  Identificar, orienta en la identificación del contexto del Múltiple Involucrado, los  

activos esenciales de información que soportan  los servicios esenciales, y los  

riesgos en materia de Ciberseguridad para la construcción de una estrategia de  

gestión de riesgos alineada a las necesidades de la institución.   

ii.  Proteger, orienta en  el desarrollo de un  plan apropiado de seguridad que  

garantice la entrega de los servicios esenciales proporcionados por los activos  

esenciales  de información. Esta función tiene la finalidad de establecer  

estrategias para limitar o contener el impacto de un eventual ataque cibernético.   

iii.  Detectar, orienta en el desarrollo de acciones apropiadas para la detección de  

eventos que afecten la Ciberseguridad  de los activos esenciales de información  

y en consecuencia puedan afectar los servicios esenciales que prestan. La  

función de detección permite el descubrimiento oportuno de incidentes de  

Ciberseguridad.   

iv.  Responder, orienta en el desarrollo e implementación de acciones apropiadas  

respecto de la atención  de eventos de Ciberseguridad  que puedan  afectar los  

servicios esenciales. La función soporta la habilidad para contener el impacto de  

un ataque cibernético.   

v.  Recuperar, orienta en el  desarrollo e implementación del plan  de resiliencia que  

permita la restauración  en el menor tiempo posible de cualquier capacidad o  

servicio esencial que haya sido impactado por un  ataque cibernético para reducir  

la afectación en los activos esenciales de información.  
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  En diciembre de 2022, se  publicaron en el sitio web del IFT el “Código de Mejores 

Prácticas para la Ciberseguridad en Equipos Terminales Móviles (ETM)”20 y el “Código  

de Mejores Prácticas para la Ciberseguridad de los Dispositivos del Internet de las  

Cosas (IoT)”21. Estos dos códigos establecen, de manera respectiva, recomendaciones  

para los ETM y Dispositivos IoT que puedan hacer uso del espectro radioeléctrico o ser  

conectados a redes de telecomunicaciones, los cuales se encuentran expuestos a  

amenazas, vulnerabilidades, riesgos y ataques dentro del ecosistema móvil. 

  También se levantó una  “Encuesta de percepción en materia de ciberseguridad”22, la  

cual ofrece “un panorama general acerca de la percepción y el conocimiento en  

materia de ciberseguridad en el uso de las plataformas digitales  de compras y banca  

en línea, redes sociales,  correo electrónico y servicio de almacenamiento en la nube,  

los riesgos que identifican las personas usuarias, así como las medidas de seguridad  

que toman para protegerse al navegar en estas plataformas.”  Este tipo de ejercicios  

son muy útiles  para que tanto autoridades como empresas preocupadas por la  

ciberseguridad de los  usuarios  puedan enfocar mejor sus esfuerzos.  

  Entre las acciones para promover la confianza en  el ecosistema digital realizadas por el  

Instituto,  del 29  de agosto al 2 de septiembre  de 2022 se llevó a cabo  un ciclo de  

conferencias sobre ciberseguridad23 que tuvo como propósito crear un espacio de  

diálogo en materia de ciberseguridad entre las instituciones, la industria y la academia,  

para compartir con el público diferentes recomendaciones y acciones  que los usuarios  

pueden realizar para promover el uso seguro del acceso a internet, crear una cultura de  

ciberseguridad y promover la confianza en el entorno digital.  

20 Disponible a través de la liga:  
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_etm.pdf  
21 Disponible a través de la liga:  
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf  
22 Disponible a través de la liga 
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/percepcion_de_las_personas_en_ciberseguridad.p 
df  
23 El informe de este  evento está disponible a través de la liga  
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/informe_de_las_conferencias_de_ciberseguridad_ 
2022.pdf  
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24  https://ciberseguridad.ift.org.mx/seccion/recomendaciones_generales  
25 Para una discusión sobre esta tendencia dentro del sector bancario, véase Juan Carlos Crisanto, Jefferson  
Umebara Pelegrini and Jermy Prenio (2023), “Banks’ cyber security – a second generation of regulatory  
approaches, Bank of International Settlements Financial Stability Institute, June 2023 (disponible a través de  
la liga: https://www.bis.org/fsi/publ/insights50.htm)    

  Finalmente, la Coordinación General de Política del Usuario (CGPU) del IFT mantiene un  

micrositio sobre ciberseguridad24 en  donde ha puesto a disposición del público usuario, 

diversas guías con recomendaciones generales sobre seguridad para ecommerce y  

servicios financieros, apps y software,  protección de datos personales y seguridad  

digital, entre otros  temas. Además, en ese micrositio se  pueden consultar diversos  

materiales dirigidos a grupos  de población específicos, tales como mipymes, mujeres,  

niños y adolescentes, y padres de familia. La inspección somera de los materiales  

disponible revela que los contenidos enfatizan acciones relacionadas con identificación  

y protección (ver Figura  1), lo cual coincide en buena medida con el enfoque que en  

muchas jurisdicciones adoptaron las autoridades  de inicio para enfrentar los riesgos de  

ciberseguridad.  Mientras que la “primera generación” de regulaciones de  

ciberseguridad se enfocaron en establecer enfoques y controles para la administración  

de ciber riesgos (es decir, en reducir la vulnerabilidad contra ataques cibernéticos), en  

años recientes se han emitido regulaciones nuevas o adicionales  de “segunda  

generación” basadas en el supuesto de que algunos ataques ocurrirán y tendrán éxito. 

En consecuencia, están más dirigidas hacia mejorar la ciber resiliencia y proveer  

herramientas para lograrla.25  

Por otro lado, el Instituto en su  plan de  trabajo anual para 2023, como parte del “Objetivo  

3. Promover el desarrollo del ecosistema digital y la adopción  de nuevas tecnologías y casos  

de uso digitales”, la “ESTRATEGIA 3.1:  Promover la seguridad, confianza e  innovación  para  

el desarrollo del ecosistema digital” establece dos líneas de acción “regulatoria”:  

LAR 3.1.1: Desarrollar y difundir recomendaciones, lineamientos, disposiciones  

técnicas y/o buenas prácticas en materia de ciberseguridad.  
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LAR 3.1.4: Colaborar con los organismos nacionales relevantes en la promoción de  

la alfabetización  digital y fomentar la confianza de los usuarios acerca de los  

servicios y dispositivos  disponibles en el ecosistema digital, así como  en el uso  

responsable y seguro de los mismos.  

Según el informe de actividades  trimestrales  del Instituto correspondiente al primer  

trimestre del 2023, durante ese periodo, el IFT participó en el Foro de Ciberseguridad  

American Chamber realizado por la American Chamber Mexico con el objetivo de dialogar  

acerca de  diferentes temas relacionados con la ciberseguridad y su rol en las redes sociales,  

el impacto de la protección  de la infraestructura crítica; así como la cooperación regional  

en la materia; en las Consultas intersesionales del Comité Ad Hoc de la Organización  de las  

Naciones Unidas (ONU) encargado de  elaborar  una convención internacional contra el uso  

de las tecnologías de la información con fines criminales; y firmó el Convenio con el  

propósito de impulsar y promover acciones  que fomenten la participación ciudadana en  

materia de alfabetización e inclusión digital, promoción de los  derechos  de los  usuarios y  

audiencias; así como de la cultura de la ciberseguridad y el uso responsable de los servicios  

digitales, conforme a las  atribuciones y facultades de las partes.  

Por consiguiente, como  se detallará en la sección  IV el IFT debería  jugar  un rol más activo  

en cuanto a la definición de políticas de ciberseguridad que deben aplicarse en el sector  

de telecomunicaciones  y radiodifusión, impulsando iniciativas que permitan incorporar  

las mejores prácticas internacionales en materia de ciberseguridad y ciber resiliencia.  

Específicamente, el IFT debería  priorizar las acciones de seguridad en general en el ámbito  

de las telecomunicaciones y radiodifusión, sin importar qué tipo de  organizaciones sean  

(públicas, privadas,  empresas, academia, sociedad civil, o gobiernos, entre otras) y  

fortalecer su colaboración con otros reguladores y entidades.  
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III.  CONSIDERACIONES  

 

A.  Experiencia  de reciente de  algunos países  

 

i.  Estados Unidos  

El 9 de diciembre de 2021, NIST divulgó una actualización mayor de su guía para desarrollar  

sistemas ciber resilientes (SP 800-160 Vol. 2, Revision 1, Developing Cyber-Resilient  

Systems: A Systems Security Engineering Approach)26, 27. El documento presenta un marco  

de ingeniería en ciber resiliencia que ayuda a comprender y aplicar los conceptos  en la  

implementación de ciber resiliencia en un sistema. Contiene metas, objetivos, técnicas,  

enfoques de implementación y principios de diseño que las organizaciones pueden  

seleccionar, adaptar y usar en parte o en su  totalidad para construir los ambientes  técnicos,  

operativos y de amenazas para los que se  deben  diseñar los sistemas. De esta forma, la guía  

ayuda a las  organizaciones a anticipar, soportar, recuperarse de y adaptarse a condiciones  

adversas, tensiones o fallas en sistemas, incluyendo ciberataques hostiles y  crecientemente  

destructivos provenientes de naciones-estado, bandas  criminales  e individuos  

descontentos. En particular, actualiza controles en materia de ciber resiliencia propuestos  

mediante:  

  Estandarización de la taxonomía y marco de análisis de amenazas28; 

  Provisión de un mapa detallado y análisis de los enfoques para implementar la ciber 

resiliencia, incluyendo controles de apoyo para los marcos de mitigación;  

26 Disponible a través de la liga:  https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-
160v2r1.pdf. 
27 Algunos especialistas consideran que los estándares de NIST son a la vez muy completos  y genéricos, lo cual  
los hace adecuados para establecimientos que no desean dedicar demasiado tiempo a ajustar el estándar a  
su propia industria. Se enfoca  en la seguridad de la información y puede no ser suficientemente para mejorar 
la eficacia del programa de ciberseguridad de una empresa entre todo su personal, procesos y tecnología. 
Véase para más detalles “NIST, ISO, COBIT, ITIL – Which Cyber Framework Rules Them All?”, ORNA, Sep. 6, 
2022, (ORNA, 2022) disponible a través de la liga: https://www.orna.app/post/nist-iso-cobit-itil-which-cyber-
framework-rules-them-all   
28 Cabe agregar que el  marco de análisis de amenazas que contempla esta normativa incluye la existencia de  
un plan de recuperación ante desastres naturales y perturbaciones, disrupciones o ciberataques. Además, la  
seguridad de la Información es distinta de la ciberseguridad.   

Página 12 de 36 

https://www.orna.app/post/nist-iso-cobit-itil-which-cyber
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800


 

 
 

                                                      

  Análisis de los efectos potenciales de la ciber resiliencia en las tácticas, técnicas y 

procedimientos que  utilizan los adversarios para atacar tecnologías operacionales, 

incluyendo los sistemas  de control industrial.  

Asimismo, el pasado 13  de julio de 2023 la administración del presidente Joe Biden anunció  

una nueva estrategia  nacional de ciberseguridad de Estados Unidos  que busca dos  

modificaciones  fundamentales en la asignación de roles, responsabilidades y recursos  en el  

ciberespacio: 1. Asegurar que las entidades de los sectores público y privado más grandes,  

capaces y  posicionadas asuman  una mayor carga en la mitigación  de los riesgos  

cibernéticos. 2. Incrementar los incentivos  para las inversiones de largo plazo en  

ciberseguridad.29 El plan de implementación de la estrategia nacional de seguridad  

(National Cybersecurity Strategy Implementation Plan, NCSIP) detalla más de 65 iniciativas  

federales,  desde la protección de empleos mediante el combate de los cibercrímenes  hasta  

la construcción  de una fuerza laboral calificada y equipada para sobresalir en la economía  

digital, que buscan complementar otras iniciativas gubernamentales enfocadas en  propiciar  

las inversiones  necesarias para reconstruir la infraestructura actual de ese país, desarrollar  

su sector de energías limpias y concentrar  dentro de su territorio su base tecnológica y  

manufacturera. Cabe destacar algunas iniciativas  del NCSPI con el objetivo  de propiciar que  

las fuerzas de mercado conduzcan  hacia mayor una seguridad y resiliencia de  productos y  

servicios de hardware y software, tales como:  

  crear asociaciones público-privadas con  fabricantes  de tecnología, educadores,  

organizaciones sin fines  de lucro, la academia y la comunidad de creadores de software  

de código abierto, entre otros, para promover el desarrollo de software y hardware que  

sean seguros (secure-by-design and secure-by-default);  

  explorar enfoques para  desarrollar un marco de responsabilidad  para productos de  

software,    

29  Para más detalles  véase FACT SHEET:  Biden-Harris Administration Publishes the National Cybersecurity 
Strategy Implementation Plan, The White House, 13 July 2023 (disponible a través de la liga:  
https://www.whitehouse.gov/briefing-room/statements-releases/2023/07/13/fact-sheet-biden-
harrisadministration-publishes-thenational-cybersecurity-strategyimplementation-plan/   
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  promulgar una ley sobre componentes de software (Software Bill of Materials, SBOM30) 

que mitigue los riesgos  asociados al  uso de softwares que carezcan de  respaldo en  

infraestructuras críticas, y  

  divulgar reglas  para el reporte de incidentes de ciberseguridad, estandarización de  

requerimientos de ciberseguridad en contratos y  software seguro.  

ii.  Unión Europea   

En septiembre de 2022  en la Unión Europea se  promulgó una ley sobre ciber resiliencia  

(Cyber Resilience Act, CRA)31 que busca reforzar las reglas de ciberseguridad existentes en  

los países miembros  para contar con productos  de  hardware  y software más seguros, toda  

vez que dichos productos cada vez son objeto de más ciberataques  exitosos, los cuales en  

2021  tuvieron un costo  estimado global anual de 5.5  trillones de euros. Los principales  

problemas que se  detectaron en estos productos son un bajo nivel de ciberseguridad,  

reflejado en amplias vulnerabilidades y una provisión de actualizaciones de seguridad  para  

atenderlas insuficiente  e inconsistente, y una comprensión y acceso a información  

insuficientes por parte de los usuarios, los cuales les impiden escoger productos con  

características de ciberseguridad adecuadas o utilizarlos de manera segura. La causa  

identificada es  que la mayor parte de los  productos de  hardware y software no estaban  

regulados por alguna legislación europea enfocada en sus características de ciberseguridad,  

por tratarse de  software no integrado ( non-embeded software); lo anterior, a pesar de que  

han incrementado los ciberataques dirigidos a estos productos.   

En consecuencia, entre otros objetivos la CRA busca asegurar un marco de ciberseguridad  

coherente, que facilite el  cumplimiento de los productores de hardware y software; mejorar  

30 La SBOM consiste  en diversas  normativas  sobre componentes para software para diseñar, buscar, construir, 
analizar y desplegar sistemas. El trabajo en la SBOM ha avanzado desde 2018  mediante un esfuerzo de  
colaboración comunitario entre múltiples partes interesadas y dirigido por la  National Telecommunications  
and Information Administration (NTIA). Para más detalles, consúltese el sitio del Software Bill of Materials   
(disponible a través de la liga:  https://www.cisa.gov/sbom) 
31 Véase para más detalles  Cyber Resilience Act Shaping Europe’s digital future, European Commission, 15 
September 2022 (disponible a través de la liga https://digital-strategy.ec.europa.eu/en/library/cyber-
resilience-act)   
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la transparencia de las características de seguridad de los productos con elementos  

digitales; y empoderar el uso seguro de productos con elementos digitales por parte de  

empresas y  personas. Para ello, se identifican categorías de productos críticos por su  

funcionalidad (por ejemplo, administradores de contraseñas, interfases  de red, cortafuegos  

de sistemas de red y microcontroladores),  uso intencionado (sistemas operativos,  

cortafuegos industriales, CPUs y elementos  de seguridad, entre otros)  u otros criterios  

(extensión del impacto) para los cuales se  requerirá la aplicación de algún estándar o  

evaluación de terceros.32  

B.  Organismos de estandarización e internacionales  

 

i.  Organismos de  estandarización  

La Organización Internacional para la Estandarización (International Organization  for  

Standardization, ISO) publicó en 2022 el estándar ISO/IEC 27001 para sistemas de  

administración de información  de seguridad (Information Security  Management Systems, 

ISMS)33 . Este estándar provee a las empresas de cualquier tamaño y sector de actividad  

guías para establecer, implementar, mantener y mejorar de manera continua sus ISMS. La  

conformidad con el estándar ISO/IEC 27001 significa que una organización o negocio ha  

implantado un sistema para administrar riesgos relacionados con la seguridad de los  datos  

que posee o maneja, y que ese sistema respeta las mejores prácticas y principios contenidos  

en este estándar internacional. Este estándar ayuda a que las organizaciones sean más  

conscientes de los riesgos que enfrentan y proactivas en su identificación  y eliminación de  

vulnerabilidades a través de la selección, prueba e  inspección de personal, políticas y  

32 La Comisión Europea estima  que las categorías de productos críticos agrupen al 10% de los productos de  
hardware y software. Para el restante 90% de productos no críticos  se establece una auto evaluación. Op Cit.  
33 Véase para más detalles ISO/IEC 27001 Standard – Information Security Management Systems (disponible  
a través de la liga:  https://www.iso.org/standard/27001)   
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tecnologías. Los ISMS implementados conforme  a este estándar son una herramienta para  

la administración  de riesgos, la ciber resiliencia y  la excelencia operativa.34  

Otros  dos marcos que contienen buenas prácticas y estándares para propiciar una ciber  

protección eficaz son COBIT 35, e ITIL36.  La versión de COBIT de 2019 es un  marco sólido  

para guiar los procesos de una manera que  permita a los negocios implementar  políticas  y  

procedimientos en estrategia, innovación, administración  de riesgo y administración de  

activos, entre otros ámbitos.  En contraste con  los estándares  NIST e ISO, COBIT define  

componentes y  factores de diseño  para construir y sustentar un sistema de gobernanza  

general. Finalmente, ITIL 4 es un estándar que se enfoca  en fines  del sector público pero  

aceptado por muchas  organizaciones  del sector privado. Se enfoca en la cultura de las  

organizaciones e integra  las TI en la estructura de  los negocios de una manera que  propicia  

la colaboración entre el  área de TI y las demás en lo que concierne a la colaboración  para  

funciones conjuntas.37  

ii.  Organismos internacionales 

En julio de 2022 el Foro Económico Mundial (World Economic Forum, WEF) publicó el  

documento en el que propone un índice de ciber resiliencia (The Cyber Resilience Index:  

Advancing Organizational Cyber Resilience White Paper).38 Este documento  detalla un  

marco conceptual de ciber resiliencia (Cyber Resilience Framework, CRF) y el índice de ciber  

34 Los estándares ISO 27001/27002 usualmente se utilizan de manera conjunta para proveer tener 
infraestructuras de TI y de administración de  seguridad congruentes. Véase para más detalles ORNA (2022)  
35 La organización estadounidense Information Systems Audit and Control Association (ISACA) diseñó un  
estándar para control de objetivos de tecnologías de información (Control Objectives for Information 
Technologies, COBIT 5) enfocado en ayudar a las organizaciones a atender retos de negocio en  materia de 
cumplimiento regulatorio, administración de riesgos y  alineación de la estrategia de tecnologías de  
información con las metas organizacionales. Para más detalles sobre ISACA véase el sitio  
https://www.isaca.org/  
36 El estándar Information Technology Infrastructure Library (ITIL) es un conjunto de  mejores prácticas 
desarrollado por el (Central Computer and Telecommunications Agency, CCTA) del gobierno británico en los 
ochenta de manera específica para propósitos del sector público. Véase para más detalles ORNA (2022).  
37 Estos dos marcos se pueden complementar entre sí para aplicar un enfoque más holístico para la  
administración de riesgos de ciberseguridad. Véase para más detalles ORNA (2022).  
38 Disponible a través de la liga:   https://www.weforum.org/whitepapers/the-cyber-resilience-index-
advancing-organizational-cyber-
resilience/?DAG=3&gclid=CjwKCAjwwb6lBhBJEiwAbuVUSmuSlpxCd61AGz9zpmmxofiycmT8HiRvZbErgw1gPY 
JBZN50g085SRoCKKoQAvD_BwE.   
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resiliencia (Cyber Resilience Index, CRI)  como una guía para que las organizaciones adopten  

prácticas de c iber  resiliencia más efectivas  en  los ecosistemas digitales. De manera  conjunta  

el CRF y el CRI buscan mejorar la transparencia y  visibilidad  de los esfuerzos en materia  de  

ciber resiliencia con el fin de crear confianza en los ecosistemas digitales.  

El CRF consiste en seis principios claves que se asocian a prácticas y sub-prácticas en las  

cuales los ciber líderes  pueden definir una organización ciber resiliente. Sirve como un  

estándar no específico a  industria alguna con resultados definidos que pueden servir como  

métrica para todas las organizaciones, sin distinguir por geografía o tamaño. A su vez, el CRI  

es una herramienta para ayudar a las organizaciones a medir de manera cuantitativa su  

ciber resiliencia mediante mediciones de desempeño con respecto a las mejores prácticas  

que propone el CRF. De  manera conjunta el CRF y el CRI transparentan el estado actual de  

ciber resiliencia de una organización y, de manera subsecuente,  del  ecosistema digital  más  

amplio en que ésta participa. 

Para el sector financiero, un veloz adoptante  de  nuevas tecnologías y modelos de negocio 

para aprovecharlas, el Consejo de Estabilidad Financiera (Financial Stability Board, FSB)  

mantiene entre sus principales líneas de trabajo la ciber resiliencia.39 Entre ellas destacan,  

además de posicionamientos respecto a regulaciones de ciberseguridad,  guías y prácticas  

de supervisión para sus jurisdicciones  miembro (México es una de ellas), diversos reportes  

sobre buenas  prácticas  para responder a y recuperarse de ciber ataques, así como para  

incrementar la convergencia en el reporte de ciber ataques. 

C.  Cómputo en la  nube  

Para algunas instituciones internacionales, el cómputo en la nube enfrenta diversos retos  

de gobernanza y regulación altamente complejo debido a su rápida y creciente centralidad  

para muchas funciones económicas y la constante innovación. 40  Entre los retos asociados  

39 Véase para más detalles  Cyber Resilience - Financial Stability Board (https://www.fsb.org/work-of-the-
fsb/financial-innovation-and-structural-change/cyber-resilience/)  
40 Véase para más detalles Ariel E. Levite and Gaurv Kalwani (2020), “Cloud Governance Challenges: A Survey  
of Policy and Regulatory Issues”, Carnegie Endowment for International Peace Working Paper, November  
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a la seguridad, robustez y resiliencia del cómputo en la nube se identifica como un área  

clave de regulación aquella que se refiere a la delineación de las responsabilidades  

compartidas entre los proveedores de  los servicios de cómputo en la nube, sus clientes y,  

en algunos casos, también los  operadores  de las redes de telecomunicaciones. Los  

diversos modelos  de negocios  para el cómputo en la nube definen distintas  

responsabilidades para  cada parte en la seguridad de los datos y la infraestructura  

subyacente.  El proceso de migración de datos y  servicios a  la nube, la seguridad y prácticas  

de administración  de riesgos de los proveedores  de cómputo en la nube, incluyendo tanto  

controles sistémicos como medidas de  defensa operacional, han emergido como una de las  

preocupaciones más sensibles.41 También hay una preocupación creciente de que la  

asimetría en el poder  del mercado de los proveedores del cómputo en la nube con 

respecto a sus clientes puede producir resultados desfavorables. En especial porque  

algunos de  los clientes  más grandes de los proveedores de cómputo en la nube  figuran  

empresas de telecomunicaciones, instituciones financieras, empresas productoras  y  

proveedoras  de servicios de energía y  agua (utilities) que en varias jurisdicciones han sido  

designadas como infraestructuras críticas.42  

Por otro lado, según un  estudio reciente acerca  del potencial de la adopción del cómputo  

en México  para incrementar la inclusión, innovación y crecimiento43, entre las principales  

2020 (disponible a través de la liga
https://carnegieendowment.org/files/Levite_Kalwani_Cloud_Governance.pdf.  
41 Véase, por ejemplo,  Third-party dependencies in cloud services: Considerations on financial stability  
implications, Financial Stability Board, 9 December 2019 (disponible a través de la liga: 
https://www.fsb.org/2019/12/third-party-dependencies-in-cloud-services-considerations-on-financial-
stability-implications/   
42 Según el documento de Levite y Kalwani (2020), es  importante señalar que los proveedores de  cómputo en  
la nube  no solo enfrentan amenazas de actores maliciosos (hacktivistas, criminales, terroristas, personal 
interno o, en algunos  casos estados nacionales belicistas y sus proxies), sino accidentes y disfunciones técnicas 
detonadas por desastres naturales (terremotos, inundaciones y tormentas, entre otros)  que han provocado  
numerosas interrupciones en los servicios de cómputo en la nube  y los centros de datos. Si bien su debida  
atención podría requerir la agrupación de los temas en la cartera regulatoria de una sola entidad, en ausencia  
de ella los reguladores sectoriales deberían utilizar las facultades que tengan en la materia. 
43 Mexico Powered by the Cloud: Inclusivity, Innovation and Growth, Ernesto Flores Roux and Alejandra  
Palacios, U. S. – Mexico Foundation, July 2022 (disponible a través de la liga: 
https://static1.squarespace.com/static/61b0f3857a9adc5a5722b68f/t/62e97f092fe0ee5ef54b128e/165946 
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limitaciones para la adopción del cómputo en la nube  que  deben resolverse figuran el  

desconocimiento de  las  empresas, tanto del gobierno como privadas, y los consumidores  

sobre los costos y beneficios que puede ofrecerles esa tecnología, el cual es atribuible a  

los diversos modelos de  negocio para su  adopción; así como el  exceso de regulaciones y  

requisitos para que  las empresas de ciertos sectores trasladen cargas de trabajo  o  

almacenen datos en la nube. 

Por lo  que se refiere al primer tema, el estudio sobre “Percepción y conocimiento  de las  

personas usuarios de los servicios de  telecomunicaciones en materia de ciberseguridad en  

plataformas  digitales  para compras y banca en línea, redes sociales, correo electrónico y  

servicio de almacenamiento en la nube” 44 que realizó el IFT en 2022 documenta que los  

servicios de almacenamiento en la nube gratuitos suelen ser utilizados para archivos  

personales, mientras que los de  paga tienen una tendencia a ser más para  uso laboral entre  

las personas  entrevistadas. Sin embargo, “cuando se mencionaron plataformas de servicio  

de almacenamiento en la nube, [los  usuarios] señalaron tener poco conocimiento sobre  

riesgos  que  existen y sobre medidas  de seguridad” y “en cuanto a los TyC  de las plataformas  

de servicio de almacenamiento en la nube… la  mayoría mencionó no haberlas leído, pero  

saben que son importantes.” 

Por lo que se refiere al exceso de regulaciones y requisitos, existen manuales de mejores  

prácticas para  evaluar  si afectan de ma nera  indebida la competencia que podrían utilizarse  

para que el IFT realice por cuenta  propia o a través de  terceros un análisis acerca  de las  

barreras para el traslado de cargas y  almacenamiento en la nube que  se encuentran de  

manera más frecuente  en las normativas sectoriales a nivel federal, de las entidades  

federativas y municipios, a fin de que pueda promoverse su eliminación.  

9586548/Inclusiveness%2C+Innovations%2C+and+Growth+Powered+by+the+Cloud+in+Mexico+DESIGN_VF 
+%281%29.pdf.   
44 Disponible a través de la liga: Percepción y conocimiento de las personas usuarias de los servicios de 
telecomunicaciones en materia de ciberseguridad en plataformas digitales para compras y banca en línea,  
redes sociales, correo electrónico y servicio de almacenamiento en la nube (ift.org.mx):  
https://ciberseguridad.ift.org.mx/files/guias_y_estudios/percepcion_de_las_personas_en_ciberseguridad.p 
df  
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IV.  RECOMENDACIONES 

 

Sin dejar de reconocer la destacada labor en materia de ciberseguridad que ha venido  

desarrollando el IFT, los  miembros de este VII Consejo Consultivo  del IFT proponen  que, en  

el ámbito de su competencia:  

1.  Evalúe las actividades del Protocolo Nacional Homologado de Gestión  de Incidentes  

Cibernéticos  para determinar cuáles considera necesarias y convenientes  para  

fortalecer su capacidad institucional  en materia  de ciberseguridad y  para gestionar los  

ataques cibernéticos  de que sea objeto45; 

2.  Identifique lo que respecta a sus funciones regulatorias y, de conformidad con los cinco  

objetivos estratégicos institucionales listados en los antecedentes, refuerce  las acciones  

de ciberseguridad y ciberresiliencia, e identifique aquellas actividades en las que desde  

el ámbito de su competencia puede colaborar con otras autoridades que se sumen a  

gestionar de forma coordinada los incidentes cibernéticos  de mayor criticidad e impacto  

en activos esenciales de información, mediante la aplicación de procedimientos y  

mejores  prácticas de ciberseguridad y para la contención y mitigación de amenazas  

cibernéticas, a fin de mantener niveles de riesgo  aceptables;  

3.  Desarrolle un marco de referencia en colaboración con la industria y la academia  

incorporando mejores prácticas de ciberseguridad y ciber resiliencia, para que sus  

regulados puedan  usarlo al elaborar sus planes de gestión de riesgos de ciberseguridad  

y ciber resiliencia en los que se incluya entre otros la adopción de estándares  

internacionales (ISO, IEC, COBIT, NIST, ITIL, entre otros) para: a) ciberseguridad,  

seguridad de la información, planes  de recuperación en caso  de desastres (Disaster  

45 Cabe recordar que el 24 de octubre de 2022 la Secretaría de Infraestructura, Comunicaciones y Transportes (SICT)  
sufrió un ciber ataque que obligó a esa dependencia a suspender hasta el 31  de diciembre de ese año “las diligencias y  
actuaciones en los procedimientos que se tramiten, o deban tramitarse, ante distintas áreas  de su jurisdicción”. Véase  
para más detalles “La SICT suspende trámites en lo que resta del año por hackeo” El Economista, 2 de noviembre de 
2022 (disponible a través de la liga https://www.eleconomista.com.mx/empresas/La-SICT-suspende-tramites-en-
lo-que-resta-del-ano-por-hackeo-20221102-0005.html) 
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Recovery Plan, DRP) y ciber resiliencia; b) procesos de auditorías internas; c) monitoreo  

permanente de su infraestructura e información  crítica; d)  esquemas de  protección  de  

la seguridad perimetral  y las conexiones remotas (por ejemplo  para el teletrabajo); e)  

actualización de herramientas  colaborativas de operación y  software, firmware, 

middleware y hardware que utilicen para fines de la provisión de los servicios de  

telecomunicaciones y radiodifusión y el acceso a Internet; f) protección de la privacidad  

de los  datos y encriptación; g) resguardos; y h) capacitación permanente al personal,  

entre otros. Cabe recalcar el gobierno de ciberseguridad y ciber resiliencia a través de  

un programa de mejora continua de la ciberseguridad y la ciber resiliencia es un  

esfuerzo permanente, no son acciones aisladas e intermitentes;  

4.  Incorpore en su Plan de Acciones  en Materia de Ciberseguridad y  sus planes  anuales  de  

trabajo actividades de divulgación en materia de ciber resiliencia entre empresas y  

consumidores; con énfasis en aquellas  relacionadas con la detección,  respuesta y  

recuperación  de sus actividades después de  sufrir algún ciber ataque, y  en la  

concientización de los riesgos cibernéticos al utilizar dispositivos de acceso y aquellos  

que se encuentran conectados a redes de  telecomunicaciones, radiodifusión e Internet.  

Esta propuesta representa una evolución natural del enfoque actual de promoción de  

la cultura  de ciberseguridad del Instituto, el cual  en sus  materiales de divulgación para  

usuarios ha puesto é nfasis  en que  las  empresas y  consumidores puedan identificar y  

protegerse contra posibles ciberataques.  También es necesario informar  al usuario, a  

través de comunicados, acerca de los nuevos riesgos que aparezcan en las redes  

públicas de telecomunicaciones; 

5.  Diseñe una caja de herramientas (“toolkit”) para que las mipymes puedan prepararse  

para anticipar, soportar, recuperarse de y adaptarse a un entorno donde los  

ciberataques serán frecuentes.  Para ello el Instituto podría considerar el estándar  

ISO/IEC 27001 antes mencionado o el Índice de ciber resiliencia del WEF. Asimismo, en  

materia de protección de datos personales, también podría tomar como referencia  

alguno de los documentos elaborados  por el INAI o desarrollarlo conjuntamente con el  

Página 21 de 36 



 

 

                                                      

INAI46. De manera inicial, esta caja de herramientas o guía podría enfocarse en las  

necesidades de los pequeños operadores y operadores comunitarios. Para ello, el IFT  

podría apoyar a los operadores comunitarios, sociales, indígenas y WISPs, a través  del  

Comité de Pequeños Operadores;  

6.  Explore y  describa con  mayor detalle las condiciones en que se están comercializando  

dentro del país los servicios de cómputo en la  nube en sus  distintas modalidades, así  

como los costos y beneficios que deben ponderar los usuarios al momento de evaluar  

la contratación de  estos servicios para transferir y  almacenar datos a través de las redes  

de telecomunicaciones e  internet; en  especial, aquellos atributos  que  pueden afectar  

la capacidad de los  usuarios del cómputo en la nube para recuperar su capacidad  

operativa y su información almacenada,  en caso  de sufrir algún ciber ataque. Para ello,  

el IFT podría realizar un  estudio de mercado conforme al Artículo  12 fracción XXII de la  

Ley Federal de Competencia Económica o un nuevo estudio sobre cómputo en la nube  

en el cual se actualicen algunos de los  principales  indicadores y estadísticas del estudio  

de 2020. Un estudio de este tipo podría contribuir al mejor entendimiento entre  

empresas y usuarios de esta tecnología e incluir recomendaciones pertinentes  para que  

autoridades y oferentes  reduzcan barreras de adopción que les atañan, y  

7.  Colabore para mejorar la interacción entre los CERT (Computer Emergency Response  

Team) establecidos en  México, de acuerdo con las recomendaciones  de anteriores  

Consejos Consultivos, y organice anualmente  una conferencia para coordinar los  

esfuerzos de los actores regulatorios, de seguridad nacional, académico e industrial para  

proponer acciones a corto plazo que mejoren la ciberseguridad y resiliencia de cualquier  

usuario y red en  México.   

 

46  Véase, por ejemplo, el ”Toolkit de Concientización de Seguridad de Datos Personales para Responsables del  
Sector Privado” disponible  a través de la liga:  https://home.inai.org.mx/wp-content/uploads/TOOLKIT-
PDP.zip  
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Finalmente, cabe señalar que estos esfuerzos difícilmente rendirán frutos si alguna 

infraestructura crítica o alguno de sus participantes relevantes no se suma a las acciones de 

reforzamiento de la ciberseguridad y de la ciber resiliencia. 

Lilia Eurídice Palma Salas 

Presidenta del VII Consejo Consultivo  

Mtra. Rebeca Escobar Briones  

Secretaria del Consejo Consultivo  

La Recomendación fue aprobada, en lo general, por el VII Consejo Consultivo del Instituto Federal de 
Telecomunicaciones por mayoría de votos de los consejeros: Alejandro Ildefonso Castañeda Sabido, Sara 
Gabriela Castellanos Pascacio, Ernesto M. Flores-Roux, Mario Germán Fromow Rangel, Gerardo Francisco 
González Abarca, Ali Bernard Haddou Ruíz, Erik Huesca Morales, Salma Leticia Jalife Villalón, Luis Miguel 
Martínez Cervantes, Edgar Olvera Jiménez, Lucía Ojeda Cárdenas, Eurídice Palma Salas y Cynthia Gabriela Solís 
Arredondo. Lo anterior, en la IX Sesión Ordinaria celebrada el 7 de septiembre de 2023 y reiterada vía correo 
electrónico el 14 de septiembre del mismo año, mediante Acuerdo CC/VII/IFT/090723/23. De forma adicional 
y en línea con los Artículos 17 y 18 de las Reglas de Operación de este Consejo Consultivo, el razonamiento de 
los votos particulares formará parte de la propuesta u opinión correspondiente. 

El Grupo de Trabajo que desarrolló el proyecto de Recomendación está integrado por su coordinadora Sara 
Gabriela Castellanos Pascacio, con la participación de Ali Bernard Haddou Ruíz, Luis Miguel Martínez Cervantes 
y Cynthia Gabriela Solís Arredondo. Los consejeros Ernesto M. Flores-Roux, Mario Germán Fromow Rangel, 
Gerardo Francisco González Abarca, Erik Huesca Morales, Salma Leticia Jalife Villalón, Edgar Olvera Jiménez, 
Lucía Ojeda Cárdenas y Eurídice Palma Salas aportaron comentarios muy útiles para darle a la recomendación 
su forma final. 
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ANEXO 

Diferencias entre Seguridad de la Información y Ciberseguridad 

Seguridad de la información Ciberseguridad 

Son los procesos y procedimientos de para 

preservar la seguridad de la información 

que puede encontrarse no tan sólo en 

medios digitales, es decir, la información 

de una organización en todas sus formas. 

Incluye archivos y registros físicos. 

Es la seguridad de los sistemas informáticos 

y todo lo que contienen, incluyendo las 

redes de telecomunicaciones y sus equipos 

de trasmisión. 

Protege la información contra el acceso, 

robo, copias no autorizadas que podría 

resultar en la modificación o eliminación no 

deseada de información. 

Protege los datos y sus tecnologías 

relacionadas para su operación y resguardo 

y las fuentes de almacenamiento. 

Incluye accesos físicos y procesos y Regula por lo general el acceso a equipos de 

procedimientos de comportamiento de las telecomunicaciones y cómputo y lleva 

personas que son responsables de la registros de las amenazas que se han 

información. presentado y la forma en que se han 

resuelto 

Fuente: Elaborado por Erik Huesca, basado en el material didáctico para cursos de teoría de 

la información a nivel licenciatura en el ITAM. 
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	-

	 El hackeo de SEDENA-papers –por parte del grupo “Guacamaya”– filtrun total de 4 millones de correos electrnicos de la Secretaría de Defensa Nacional de México, que supervisa el Ejército y la Fuerza Aérea del país. La eventualidad originpreocupaci en la reuni bilateral sobre temas de seguridad entre México y Estados Unidos en Washington D.C., ya que el ataque fue dirigido específicamente a la infraestructura militar mexicana. Además, tras estos sucesos, se reconoci el riesgo de que informaci sensible, relac
	4
	 https://www.forbes.com.mx/ad-cuatro-ciberataques-grandes-ciberseguridad-uber
	-

	5
	https://www.accenture.com/us-en 
	6

	Véase, para más detalles,  Véase para más detallesCésar Alfredo Contreras Ruiz, Publicaciones e Investigaci, ISSN-e 2539-4088, ISSN 1900-6608, Vol. 15, Nº. 1, 2021. 
	7 
	https://csrc.nist.gov/glossary/term/cyber_resiliency 
	8
	 El ciber-ambiente como entorno dentro del ciber-espacio. Perspectiva jurídica-ambiental, 

	Figure
	que permitan el uso y aprovechamiento de las TIC de manera responsable, así como que garanticen su propia capacidad de recuperaci”. 
	que permitan el uso y aprovechamiento de las TIC de manera responsable, así como que garanticen su propia capacidad de recuperaci”. 
	Para lograr los beneficios planteados y considerando el ámbito competencial del Instituto, el Plan sela cinco objetivos estratégicos institucionales: 
	1.
	1.
	1.
	Seguridad en dispositivos e infraestructura; 

	2.
	2.
	 Seguridad en redes; 

	3.
	3.
	 Colaboraci en materia de seguridad y justicia; 

	4.
	4.
	Cultura de ciberseguridad; y 

	5.
	5.
	Colaboraci en la implementacin de la Estrategia Nacional de Ciberseguridad. 


	A su vez, anteriores Consejos Consultivos del IFT han presentado al Instituto 
	recomendaciones en materia de ciberseguridad en 2018 y en 2021. Aquellas 
	12
	13

	recomendaciones propusieron que el IFT se involucre de manera activa en este tema mediante la colaboracin con otras autoridades, la emisin de lineamientos técnicos, la creaci de áreas especializadas de análisis y laboratorios de pruebas, o la negociacin de tratados internacionales, entre otras acciones y medidas. 
	Esta recomendaci aborda algunos temas sobre ciber resiliencia que este Consejo Consultivo considera prioritarios. El resto de este documento está organizado en tres secciones. En la seccin II se presenta un breve recuento de algunas de las acciones relevantes que ya ha realizado el IFT en materia de ciber resiliencia. En la secci III se 
	 Recomendacin que emite el Consejo Consultivo del Instituto Federal de Telecomunicaciones respecto ciberseguridad (disponible a través de la liga 
	12

	% 2Frecomendaciones%2F2018%2FRecomendacion-Ciberseguridad.docx&wdOrigin=BROWSELINK)  Recomendacin que emite el Consejo Consultivo del Instituto Federal de Telecomunicaciones (Instituto) para promover la economía digital: Impulsar la cultura de la Ciberseguridad en México para incrementar la confianza en la economía digital (disponible a través de la liga 
	https://view.officeapps.live.com/op/view.aspx?src=https%3A%2F%2Fconsejoconsultivo.ift.org.mx%2Fdocs
	13

	onomia_digital_vf.pdf 
	https://consejoconsultivo.ift.org.mx/docs/recomendaciones/2021/iii_2_recomendacion_para_promover_ec 

	Figure
	revisan algunas consideraciones, tales como las acciones recientes en esta materia que están llevándose a cabo en otros países, nuevas metodologías propuestas por organismos de estandarizaci e internacionales, así como la creciente adopcin del cputo en la nube. La secci final recomienda al IFT algunas acciones que podría emprender para 
	reforzar su actuaci en este ámbito de su competencia.
	reforzar su actuaci en este ámbito de su competencia.
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	II. PRINCIPALES ACCIONES REALIZADAS POR EL IFT RELACIONADAS CON LOS OBJETIVOS ESTRATÉGICOS INSTITUCIONALES DESCRITOS EN EL PLAN DE ACCIONES 


	EN MATERIA DE CIBERSEGURIDAD
	EN MATERIA DE CIBERSEGURIDAD
	15 

	Es importante reconocer que, a pesar de que el IFT a no divulguna versi final del Plan que puso a consulta plica en 2018, eso no fue un impedimento para que el IFT llevara a 
	cabo diversas acciones propuestas en él que buscan mejorar la habilidad de las empresas de anticipar, soportar, recuperarse de y adaptarse a ataques cibernéticos. Lo anterior, principalmente a través de la elaboracin de estudios, cdigos de mejores prácticas y diversas guías para los usuarios: 
	En julio de 2020, con el fin de implementar el uso de los servicios en la nube a gran escala en el país, el IFT public el “Estudio de Cloud Computing en México”. En ese estudio se identifican los tipos de configuracin de los servicios en la nube, recursos de red e infraestructura necesarios para su desarrollo; se expone la evoluci de las actividades que realiza esta nueva plataforma de servicios y su vinculacin con las redes de telecomunicaciones; y se identifican diversas regulaciones y mejores prácticas p
	16

	 El capítulo 4 del del IFT contiene una discusin muy completa acerca de la competencia del Instituto para la emisi de disposiciones relacionadas con aspectos técnicos, evaluaci de la conformidad y homologaci; inclusin digital y cobertura universal; privacidad de los usuarios y seguridad de la red; y colaboraci con la justicia (páginas 12 a 16).  Para conocer de manera más pormenorizada las acciones en materia de ciber resiliencia realizadas por el Instituto, el pasado 23 de mayo algunos miembros del VII Con
	14
	Plan de Acciones en materia de Ciberseguridad
	15
	16
	https://www.ift.org.mx/sites/default/files/dgci_estudio-cloud_computing.pdf 

	Figure
	completa co está estructurada la oferta de estos servicios y algunas estimaciones 
	sobre el crecimiento de su demanda, en términos del tráfico de datos. Cabe destacar 
	que el estudio contiene, dentro del capítulo “Mercados y Regulaci”, una secci 
	breve acerca de los principales arreglos de ciberseguridad con que opera el cputo en 
	la nube. En materia de ciberseguridad y ciber resiliencia es relevante un mejor 
	conocimiento sobre el cputo en la nube debido a que su adopci, además de 
	impactar la forma en que operan las empresas, también conlleva valorar potenciales 
	riesgos de diversa índole, inclusive para su cumplimiento con algunas regulaciones 
	 En 2021, por la relevancia de la seguridad en redes de telecomunicaciones y 
	sectoriales.
	17 

	radiodifusi, en el espectro radioeléctrico y en equipos y dispositivos que se conectan 
	a la red, el IFT participen la primera reunin del subgrupo de ciberseguridad de la 
	Subsecretaría de Comercio Exterior de la Secretaría de Economía (SE) donde se 
	presentel “Protocolo Nacional Homologado para la gesti de incidentes de 
	Ciberseguridad” (Protocolo). Este Protocolo, elaborado por Coordinacin de 
	18

	Estrategia Digital Nacional de la Presidencia de la Replica, la Secretaría de Seguridad 
	y Protecci Ciudadana, y la Guardia Nacional, establece las actividades para las fases 
	de preparaci, detecci, respuesta y recuperaci ante incidentes cibernéticos en 
	activos esenciales de informacin a cargo de las dependencias federales, entidades 
	federativas, organismos constitucionales autnomos, academia e instancias del sector 
	privado del país. 
	19

	Véanse, por ejemplo, los documentos “Guidance on Cyber Reslilience”, Reserve Bank of New Zealand, May 2021 (disponible a través de la liga //media/project/sites/rbnz/files/consultations/cyber-resilience/guidance-on-cyber-resilience.pdf) o “Improving cyber resilience for regulated entities”, Reserve Bank of New Zealand, February 2022 (disponible a través de la liga: cyber-resilience-for-regular-entities)  Disponible a través de la liga: 
	17 
	https://www.rbnz.govt.nz
	-
	https://www.rbnz.govt.nz/regulation-and-supervision/cross-sector-oversight/improving
	-
	18

	_ de_Incidentes_Ciberneticos.pdf. Cabe mencionar que este protocolo toma el marco de referencia sobre Ciberseguridad del Instituto Nacional de Estándares y Tecnología (NIST, por sus siglas en inglés) de Estados Unidos de América (Cybersecurity Framework CSF, por sus siglas en inglés).  Véase como un ejemplo del tipo de guías que están desarrollando instancias del sector privado el documento, Asociaci Bancaria y de Entidades 
	https://www.gob.mx/cms/uploads/attachment/file/735044/Protocolo_Nacional_Homologado_de_Gestion
	19
	 Guía de Buenas prácticas para auditar la Ciberseguridad

	Figure
	El Protocolo considera fases de preparaci, detecci, respuesta y recuperaci; con las siguientes funciones: 
	i. Identificar, orienta en la identificacin del contexto del Mltiple Involucrado, los activos esenciales de informaci que soportan los servicios esenciales, y los riesgos en materia de Ciberseguridad para la construcci de una estrategia de gesti de riesgos alineada a las necesidades de la institucin. 
	ii. Proteger, orienta en el desarrollo de un plan apropiado de seguridad que garantice la entrega de los servicios esenciales proporcionados por los activos esenciales de informaci. Esta funcin tiene la finalidad de establecer estrategias para limitar o contener el impacto de un eventual ataque cibernético. 
	iii. Detectar, orienta en el desarrollo de acciones apropiadas para la detecci de eventos que afecten la Ciberseguridad de los activos esenciales de informaci y en consecuencia puedan afectar los servicios esenciales que prestan. La funcin de deteccin permite el descubrimiento oportuno de incidentes de Ciberseguridad. 
	iv. 
	iv. 
	iv. 
	Responder, orienta en el desarrollo e implementaci de acciones apropiadas respecto de la atencin de eventos de Ciberseguridad que puedan afectar los servicios esenciales. La funci soporta la habilidad para contener el impacto de un ataque cibernético. 

	v. 
	v. 
	Recuperar, orienta en el desarrollo e implementaci del plan de resiliencia que permita la restauracin en el menor tiempo posible de cualquier capacidad o servicio esencial que haya sido impactado por un ataque cibernético para reducir la afectaci en los activos esenciales de informaci. 


	Financieras de Colombia, Asobancaria, 2022 (disponible a través de la liga: content/uploads/2022/06/Guia_de_Buenas_Practicas_para_Auditar_la_Ciberseguridad_2022_V1.pdf 
	https://www.asobancaria.com/wp
	-

	Figure
	 En diciembre de 2022, se publicaron en el sitio web del IFT el “Cdigo de Mejores Prácticas para la Ciberseguridad en Equipos Terminales Mviles (ETM)” y el “Cigo de Mejores Prácticas para la Ciberseguridad de los Dispositivos del Internet de las Cosas (IoT)”. Estos dos cigos establecen, de manera respectiva, recomendaciones 
	20
	21

	para los ETM y Dispositivos IoT que puedan hacer uso del espectro radioeléctrico o ser conectados a redes de telecomunicaciones, los cuales se encuentran expuestos a amenazas, vulnerabilidades, riesgos y ataques dentro del ecosistema mvil. 
	 También se levantuna “Encuesta de percepcin en materia de ciberseguridad”, la cual ofrece “un panorama general acerca de la percepci y el conocimiento en materia de ciberseguridad en el uso de las plataformas digitales de compras y banca 
	22

	en línea, redes sociales, correo electrico y servicio de almacenamiento en la nube, los riesgos que identifican las personas usuarias, así como las medidas de seguridad que toman para protegerse al navegar en estas plataformas.” Este tipo de ejercicios son muy tiles para que tanto autoridades como empresas preocupadas por la ciberseguridad de los usuarios puedan enfocar mejor sus esfuerzos. 
	 Entre las acciones para promover la confianza en el ecosistema digital realizadas por el Instituto, del 29 de agosto al 2 de septiembre de 2022 se llev a cabo un ciclo de conferencias sobre ciberseguridad que tuvo como propito crear un espacio de 
	23

	diálogo en materia de ciberseguridad entre las instituciones, la industria y la academia, para compartir con el pblico diferentes recomendaciones y acciones que los usuarios pueden realizar para promover el uso seguro del acceso a internet, crear una cultura de ciberseguridad y promover la confianza en el entorno digital. 
	 Disponible a través de la liga: 
	20

	https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_etm.pdf 
	https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_etm.pdf 

	 Disponible a través de la liga: 
	21

	https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf 
	https://ciberseguridad.ift.org.mx/files/guias_y_estudios/codigos_ciberseguridad_iot.pdf 

	 Disponible a través de la liga 
	22

	df 
	https://ciberseguridad.ift.org.mx/files/guias_y_estudios/percepcion_de_las_personas_en_ciberseguridad.p 

	 El informe de este evento está disponible a través de la liga 
	23

	_ 2022.pdf 
	https://ciberseguridad.ift.org.mx/files/guias_y_estudios/informe_de_las_conferencias_de_ciberseguridad

	Figure
	Finalmente, la Coordinaci General de Política del Usuario (CGPU) del IFT mantiene un micrositio sobre ciberseguridad en donde ha puesto a disposicin del pblico usuario, diversas guías con recomendaciones generales sobre seguridad para ecommerce y servicios financieros, apps y software, protecci de datos personales y seguridad digital, entre otros temas. Además, en ese micrositio se pueden consultar diversos materiales dirigidos a grupos de poblacin específicos, tales como mipymes, mujeres, nis y adolescente
	24
	herramientas para lograrla
	25 

	Por otro lado, el Instituto en su plan de trabajo anual para 2023, como parte del “Objetivo 
	3. Promover el desarrollo del ecosistema digital y la adopcin de nuevas tecnologías y casos de uso digitales”, la “ESTRATEGIA 3.1: Promover la seguridad, confianza e innovacin para el desarrollo del ecosistema digital” establece dos líneas de acci “regulatoria”: 
	LAR 3.1.1: Desarrollar y difundir recomendaciones, en materia de ciberseguridad. 
	LAR 3.1.1: Desarrollar y difundir recomendaciones, en materia de ciberseguridad. 
	 lineamientos, disposiciones técnicas y/o buenas prácticas

	 Para una discusin sobre esta tendencia dentro del sector bancario, véase Juan Carlos Crisanto, Jefferson Umebara Pelegrini and Jermy Prenio (2023), “Banks’ cyber security – a second generation of regulatory approaches, Bank of International Settlements Financial Stability Institute, June 2023 (disponible a través de la liga: ) 
	24 
	https://ciberseguridad.ift.org.mx/seccion/recomendaciones_generales 
	25
	https://www.bis.org/fsi/publ/insights50.htm

	Figure
	LAR 3.1.4: Colaborar con los organismos nacionales relevantes en la promoci de la alfabetizacin digital y fomentar la confianza de los usuarios acerca de los servicios y dispositivos disponibles en el ecosistema digital, así como en el uso responsable y seguro de los mismos. 
	LAR 3.1.4: Colaborar con los organismos nacionales relevantes en la promoci de la alfabetizacin digital y fomentar la confianza de los usuarios acerca de los servicios y dispositivos disponibles en el ecosistema digital, así como en el uso responsable y seguro de los mismos. 


	Seg el informe de actividades trimestrales del Instituto correspondiente al primer trimestre del 2023, durante ese periodo, el IFT participen el Foro de Ciberseguridad American Chamber realizado por la American Chamber Mexico con el objetivo de dialogar acerca de diferentes temas relacionados con la ciberseguridad y su rol en las redes sociales, el impacto de la proteccin de la infraestructura crítica; así como la cooperaci regional en la materia; en las Consultas intersesionales del Comité Ad Hoc de la Org
	Por consiguiente, como se detallará en la seccin IV el IFT debería jugar un rol más activo en cuanto a la definicin de políticas de ciberseguridad que deben aplicarse en el sector de telecomunicaciones y radiodifusi, impulsando iniciativas que permitan incorporar las mejores prácticas internacionales en materia de ciberseguridad y ciber resiliencia. Específicamente, el IFT debería 
	priorizar las acciones de seguridad en general en el ámbito de las telecomunicaciones y radiodifusi, sin importar qué tipo de organizaciones sean 

	(plicas, privadas, empresas, academia, sociedad civil, o gobiernos, entre otras) y fortalecer su colaboracin con otros reguladores y entidades. 
	Figure


	III. CONSIDERACIONES 
	III. CONSIDERACIONES 
	A. Experiencia de reciente de algunos países 
	i. Estados Unidos 
	El 9 de diciembre de 2021, NIST divulguna actualizaci mayor de su guía para desarrollar sistemas ciber resilientes (SP 800-160 Vol. 2, Revision 1, Developing Cyber-Resilient Systems: A Systems Security Engineering Approach). El documento presenta un marco de ingeniería en ciber resiliencia que ayuda a comprender y aplicar los conceptos en la implementacin de ciber resiliencia en un sistema. Contiene metas, objetivos, técnicas, enfoques de implementaci y principios de dise que las organizaciones pueden selec
	26, 27

	 
	 
	 
	Estandarizacin de la taxonomía y marco de análisis de amenazas28; 

	 
	 
	Provisi de un mapa detallado y análisis de los enfoques para implementar la ciber 

	TR
	resiliencia, incluyendo controles de apoyo para los marcos de mitigaci; 


	 Disponible a través de la liga: 160v2r1.pdf.  Algunos especialistas consideran que los estándares de NIST son a la vez muy completos y genéricos, lo cual los hace adecuados para establecimientos que no desean dedicar demasiado tiempo a ajustar el estándar a su propia industria. Se enfoca en la seguridad de la informacin y puede no ser suficientemente para mejorar la eficacia del programa de ciberseguridad de una empresa entre todo su personal, procesos y tecnología. Véase para más detalles “NIST, ISO, COBI
	26
	https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800
	-
	27
	https://www.orna.app/post/nist-iso-cobit-itil-which-cyber
	-

	 Cabe agregar que el marco de análisis de amenazas que contempla esta normativa incluye la existencia de un plan de recuperaci ante desastres naturales y perturbaciones, disrupciones o ciberataques. Además, la seguridad de la Informacin es distinta de la ciberseguridad. 
	28

	Figure
	 Análisis de los efectos potenciales de la ciber resiliencia en las tácticas, técnicas y 
	procedimientos que utilizan los adversarios para atacar tecnologías operacionales, 
	incluyendo los sistemas de control industrial. 
	Asimismo, el pasado 13 de julio de 2023 la administraci del presidente Joe Biden anunciuna nueva estrategia nacional de ciberseguridad de Estados Unidos que busca dos modificaciones fundamentales en la asignaci de roles, responsabilidades y recursos en el ciberespacio: 1. Asegurar que las entidades de los sectores pblico y privado más grandes, capaces y posicionadas asuman una mayor carga en la mitigaci de los riesgos cibernéticos. 2. Incrementar los incentivos para las inversiones de largo plazo en  El pla
	ciberseguridad.
	29

	manufacturera. Cabe destacar algunas iniciativas del NCSPI con el objetivo de propiciar que las fuerzas de mercado conduzcan hacia mayor una seguridad y resiliencia de productos y servicios de hardware y software, tales como: 
	 crear asociaciones pblico-privadas con fabricantes de tecnología, educadores, 
	organizaciones sin fines de lucro, la academia y la comunidad de creadores de software 
	de cigo abierto, entre otros, para promover el desarrollo de software y hardware que 
	sean seguros (secure-by-design and secure-by-default);  explorar enfoques para desarrollar un marco de responsabilidad para productos de 
	software, 
	Para más detalles véase FACT SHEET: Biden-Harris Administration Publishes the National Cybersecurity Strategy Implementation Plan, The White House, 13 July 2023 (disponible a través de la liga: 
	29 

	harrisadministration-publishes-thenational-cybersecurity-strategyimplementation-plan/ 
	https://www.whitehouse.gov/briefing-room/statements-releases/2023/07/13/fact-sheet-biden
	-

	Figure
	 
	 
	 
	promulgar una ley sobre componentes de software (Software Bill of Materials, SBOM30) 

	TR
	que mitigue los riesgos asociados al uso de softwares que carezcan de respaldo en 

	TR
	infraestructuras críticas, y  

	 
	 
	divulgar reglas para el reporte de incidentes de ciberseguridad, estandarizaci de 

	TR
	requerimientos de ciberseguridad en contratos y software seguro. 



	ii. Uni Europea 
	ii. Uni Europea 
	En septiembre de 2022 en la Uni Europea se promulguna ley sobre ciber resiliencia (Cyber Resilience Act, CRA) que busca reforzar las reglas de ciberseguridad existentes en los países miembros para contar con productos de hardware y software más seguros, toda vez que dichos productos cada vez son objeto de más ciberataques exitosos, los cuales en 2021 tuvieron un costo estimado global anual de 5.5 trillones de euros. Los principales problemas que se detectaron en estos productos son un bajo nivel de ciberseg
	31

	reflejado en amplias vulnerabilidades y una provisi de actualizaciones de seguridad para atenderlas insuficiente e inconsistente, y una comprensin y acceso a informacin insuficientes por parte de los usuarios, los cuales les impiden escoger productos con características de ciberseguridad adecuadas o utilizarlos de manera segura. La causa identificada es que la mayor parte de los productos de hardware y software no estaban regulados por alguna legislaci europea enfocada en sus características de cibersegurid
	En consecuencia, entre otros objetivos la CRA busca asegurar un marco de ciberseguridad coherente, que facilite el cumplimiento de los productores de hardware y software; mejorar 
	 La SBOM consiste en diversas normativas sobre componentes para software para diser, buscar, construir, analizar y desplegar sistemas. El trabajo en la SBOM ha avanzado desde 2018 mediante un esfuerzo de colaboraci comunitario entre mltiples partes interesadas y dirigido por la National Telecommunications and Information Administration (NTIA). Para más detalles, consltese el sitio del Software Bill of Materials (disponible a través de la liga: )  Véase para más detalles , European Commission, 15 September 2
	30
	https://www.cisa.gov/sbom
	31
	Cyber Resilience Act Shaping Europe’s digital future
	https://digital-strategy.ec.europa.eu/en/library/cyber
	-

	Figure
	la transparencia de las características de seguridad de los productos con elementos digitales; y empoderar el uso seguro de productos con elementos digitales por parte de empresas y personas. Para ello, se identifican categorías de productos críticos por su funcionalidad (por ejemplo, administradores de contrases, interfases de red, cortafuegos de sistemas de red y microcontroladores), uso intencionado (sistemas operativos, cortafuegos industriales, CPUs y elementos de seguridad, entre otros) u otros criter
	evaluaci de terceros.
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	B. Organismos de estandarizaci e internacionales 
	B. Organismos de estandarizaci e internacionales 
	i. Organismos de estandarizaci 
	La Organizaci Internacional para la Estandarizaci (International Organization for Standardization, ISO) publicen 2022 el estándar ISO/IEC 27001 para sistemas de administracin de informacin de seguridad (Information Security Management Systems, ISMS). Este estándar provee a las empresas de cualquier tama y sector de actividad guías para establecer, implementar, mantener y mejorar de manera continua sus ISMS. La conformidad con el estándar ISO/IEC 27001 significa que una organizaci o negocio ha implantado un 
	33 

	 La Comisi Europea estima que las categorías de productos críticos agrupen al 10% de los productos de hardware y software. Para el restante 90% de productos no críticos se establece una auto evaluaci. Op Cit.  Véase para más detalles (disponible a través de la liga: ) 
	32
	33
	 ISO/IEC 27001 Standard – Information Security Management Systems
	https://www.iso.org/standard/27001

	Figure
	tecnologías. Los ISMS implementados conforme a este estándar son una herramienta para 
	la administracin de riesgos, la ciber resiliencia y la excelencia operativa.
	la administracin de riesgos, la ciber resiliencia y la excelencia operativa.
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	Otros dos marcos que contienen buenas prácticas y estándares para propiciar una ciber protecci eficaz son COBIT, e ITIL.  La versi de COBIT de 2019 es un marco sido para guiar los procesos de una manera que permita a los negocios implementar políticas y procedimientos en estrategia, innovaci, administracin de riesgo y administraci de activos, entre otros ámbitos. En contraste con los estándares NIST e ISO, COBIT define componentes y factores de diseo para construir y sustentar un sistema de gobernanza gener
	 35
	36

	funciones conjuntas.
	funciones conjuntas.
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	ii. Organismos internacionales 
	ii. Organismos internacionales 
	En julio de 2022 el Foro Econico Mundial (World Economic Forum, WEF) publicel documento en el que propone un índice de ciber resiliencia (The Cyber Resilience Index: Advancing Organizational Cyber Resilience White). Este documento detalla un marco conceptual de ciber resiliencia (Cyber Resilience Framework, CRF) y el índice de ciber 
	 Paper
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	 Los estándares ISO 27001/27002 usualmente se utilizan de manera conjunta para proveer tener infraestructuras de TI y de administraci de seguridad congruentes. Véase para más detalles ORNA (2022)  La organizacin estadounidense Information Systems Audit and Control Association (ISACA) dise un estándar para control de objetivos de tecnologías de informaci (Control Objectives for Information Technologies, COBIT 5) enfocado en ayudar a las organizaciones a atender retos de negocio en materia de cumplimiento reg
	34
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	https://www.isaca.org

	 El estándar Information Technology Infrastructure Library (ITIL) es un conjunto de mejores prácticas desarrollado por el (Central Computer and Telecommunications Agency, CCTA) del gobierno británico en los ochenta de manera específica para propitos del sector pblico. Véase para más detalles ORNA (2022).  Estos dos marcos se pueden complementar entre sí para aplicar un enfoque más holístico para la administraci de riesgos de ciberseguridad. Véase para más detalles ORNA (2022).  Disponible a través de la lig
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	https://www.weforum.org/whitepapers/the-cyber-resilience-index
	-
	-

	Figure
	resiliencia (Cyber Resilience Index, CRI) como una guía para que las organizaciones adopten prácticas de ciber resiliencia más efectivas en los ecosistemas digitales. De manera conjunta el CRF y el CRI buscan mejorar la transparencia y visibilidad de los esfuerzos en materia de ciber resiliencia con el fin de crear confianza en los ecosistemas digitales. 
	El CRF consiste en seis principios claves que se asocian a prácticas y sub-prácticas en las cuales los ciber líderes pueden definir una organizacin ciber resiliente. Sirve como un estándar no específico a industria alguna con resultados definidos que pueden servir como 
	métrica para todas las organizaciones, sin distinguir por geografía o tamao. A su vez, el CRI es una herramienta para ayudar a las organizaciones a medir de manera cuantitativa su ciber resiliencia mediante mediciones de desempe con respecto a las mejores prácticas que propone el CRF. De manera conjunta el CRF y el CRI transparentan el estado actual de ciber resiliencia de una organizacin y, de manera subsecuente, del ecosistema digital más amplio en que ésta participa. 
	Para el sector financiero, un veloz adoptante de nuevas tecnologías y modelos de negocio para aprovecharlas, el Consejo de Estabilidad Financiera (Financial Stability Board, FSB)  Entre ellas destacan, 
	mantiene entre sus principales líneas de trabajo la ciber resiliencia.
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	además de posicionamientos respecto a regulaciones de ciberseguridad, guías y prácticas de supervisin para sus jurisdicciones miembro (México es una de ellas), diversos reportes sobre buenas prácticas para responder a y recuperarse de ciber ataques, así como para incrementar la convergencia en el reporte de ciber ataques. 

	C. Cputo en la nube 
	C. Cputo en la nube 
	Para algunas instituciones internacionales, el cmputo en la nube enfrenta diversos retos de gobernanza y regulaci altamente complejo debido a su rápida y creciente centralidad para muchas funciones econicas y la constante innovaci.Entre los retos asociados 
	 40 

	 Véase para más detalles Cyber Resilience - Financial Stability Boardfsb/financial-innovation-and-structural-change/cyber-resilience/)  Véase para más detalles Ariel E. Levite and Gaurv Kalwani (2020), “Cloud Governance Challenges: A Survey of Policy and Regulatory Issues”, Carnegie Endowment for International Peace Working Paper, November 
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	 (https://www.fsb.org/work-of-the
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	Figure
	a la seguridad, robustez y resiliencia del cputo en la nube se identifica como un área clave de regulaci aquella que se refiere a la. Los diversos modelos de negocios para el cputo en la nube definen distintas responsabilidades para cada parte en la seguridad de los datos y la infraestructura subyacente. , la seguridad y prácticas 
	 delineaci de las responsabilidades compartidas entre los proveedores de los servicios de cmputo en la nube, sus clientes y, en algunos casos, también los operadores de las redes de telecomunicaciones
	El proceso de migraci de datos y servicios a la nube

	de administracin de riesgos de los proveedores de cputo en la nube, incluyendo tanto controles sistémicos como medidas de defensa operacional, han emergido como una de las preocupaciones más También hay una preocupacin creciente de que la 
	 sensibles.
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	 puede producir resultados desfavorables. En especial porque , instituciones financieras, empresas productoras y proveedoras de servicios de energía y agua (utilities) que en varias jurisdicciones han sido 
	asimetría en el poder del mercado de los proveedores del cmputo en la nube con respecto a sus clientes
	algunos de los clientes más grandes de los proveedores de cputo en la nube figuran empresas de telecomunicaciones

	designadas como infraestructuras críticas.
	designadas como infraestructuras críticas.
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	Por otro lado, seg un estudio reciente acerca del potencial de la adopci del cputo 
	en México para incrementar la inclusin, innovaci y crecimiento, entre las principales 
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	2020 (disponible a través de la liga .  Véase, por ejemplo, Third-party dependencies in cloud services: Considerations on financial stability implications, Financial Stability Board, 9 December 2019 (disponible a través de la liga: 
	https://carnegieendowment.org/files/Levite_Kalwani_Cloud_Governance.pdf
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	stability-implications/ 
	https://www.fsb.org/2019/12/third-party-dependencies-in-cloud-services-considerations-on-financial
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	 Segn el documento de Levite y Kalwani (2020), es importante sealar que los proveedores de cputo en la nube no solo enfrentan amenazas de actores maliciosos (hacktivistas, criminales, terroristas, personal interno o, en algunos casos estados nacionales belicistas y sus proxies), sino accidentes y disfunciones técnicas detonadas por desastres naturales (terremotos, inundaciones y tormentas, entre otros) que han provocado numerosas interrupciones en los servicios de cmputo en la nube y los centros de datos. S
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	https://static1.squarespace.com/static/61b0f3857a9adc5a5722b68f/t/62e97f092fe0ee5ef54b128e/165946 
	https://static1.squarespace.com/static/61b0f3857a9adc5a5722b68f/t/62e97f092fe0ee5ef54b128e/165946 

	Figure
	limitaciones para la adopci del cputo en la nube que deben resolverse figuran el desconocimiento de las empresas, tanto del gobierno como privadas, y los consumidores sobre los costos y beneficios que puede ofrecerles esa tecnología, el cual es atribuible a los diversos modelos de negocio para su adopcin; así como el exceso de regulaciones y requisitos para que las empresas de ciertos sectores trasladen cargas de trabajo o almacenen datos en la nube. 
	Por lo que se refiere al primer tema, el estudio sobre “Percepci y conocimiento de las personas usuarios de los servicios de telecomunicaciones en materia de ciberseguridad en plataformas digitales para compras y banca en línea, redes sociales, correo electrico y servicio de almacenamiento en la nube” que realizel IFT en 2022 documenta que los servicios de almacenamiento en la nube gratuitos suelen ser utilizados para archivos personales, mientras que los de paga tienen una tendencia a ser más para uso labo
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	saben que son importantes.” 
	Por lo que se refiere al exceso de regulaciones y requisitos, existen manuales de mejores prácticas para evaluar si afectan de manera indebida la competencia que podrían utilizarse para que el IFT realice por cuenta propia o a través de terceros un análisis acerca de las barreras para el traslado de cargas y almacenamiento en la nube que se encuentran de manera más frecuente en las normativas sectoriales a nivel federal, de las entidades federativas y municipios, a fin de que pueda promoverse su eliminaci. 
	9586548/Inclusiveness%2C+Innovations%2C+and+Growth+Powered+by+the+Cloud+in+Mexico+DESIGN_VF +%281%29.pdf. 
	 Disponible a través de la liga: Percepci y conocimiento de las personas usuarias de los servicios de telecomunicaciones en materia de ciberseguridad en plataformas digitales para compras y banca en línea, redes sociales, correo electrico y servicio de almacenamiento en la nube (ift.org.mx): df 
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	IV. RECOMENDACIONES 
	IV. RECOMENDACIONES 
	Sin dejar de reconocer la destacada labor en materia de ciberseguridad que ha venido desarrollando el IFT, los miembros de este VII Consejo Consultivo del IFT proponen que, en el ámbito de su competencia: 
	1. 
	1. 
	1. 
	1. 
	Eval las actividades del Protocolo Nacional Homologado de Gesti de Incidentes Cibernéticos para determinar cuáles considera necesarias y convenientes para fortalecer su capacidad institucional en materia de ciberseguridad y para gestionar los 

	ataques cibernéticos de que sea objeto; 
	45


	2. 
	2. 
	Identifique lo que respecta a sus funciones regulatorias y, de conformidad con los cinco objetivos estratégicos institucionales listados en los antecedentes, refuerce las acciones de ciberseguridad y ciberresiliencia, e identifique aquellas actividades en las que desde el ámbito de su competencia puede colaborar con otras autoridades que se sumen a gestionar de forma coordinada los incidentes cibernéticos de mayor criticidad e impacto en activos esenciales de informaci, mediante la aplicacin de procedimient

	3. 
	3. 
	Desarrolle un marco de referencia en colaboraci con la industria y la academia incorporando mejores prácticas de ciberseguridad y ciber resiliencia, para que sus regulados puedan usarlo al elaborar sus planes de gestin de riesgos de ciberseguridad y ciber resiliencia en los que se incluya entre otros la adopcin de estándares internacionales (ISO, IEC, COBIT, NIST, ITIL, entre otros) para: a) ciberseguridad, seguridad de la informaci, planes de recuperaci en caso de desastres (Disaster 


	 Cabe recordar que el 24 de octubre de 2022 la Secretaría de Infraestructura, Comunicaciones y Transportes (SICT) sufri un ciber ataque que oblig a esa dependencia a suspender hasta el 31 de diciembre de ese ao “las diligencias y actuaciones en los procedimientos que se tramiten, o deban tramitarse, ante distintas áreas de su jurisdicci”. Véase para más detalles “La SICT suspende trámites en lo que resta del ao por hackeo” El Economista, 2 de noviembre de 2022 (disponible a través de la liga lo-que-resta-de
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	Figure
	Recovery Plan, DRP) y ciber resiliencia; b) procesos de auditorías internas; c) monitoreo permanente de su infraestructura e informacin crítica; d) esquemas de protecci de la seguridad perimetral y las conexiones remotas (por ejemplo para el teletrabajo); e) actualizaci de herramientas colaborativas de operacin y software, firmware, middleware y hardware que utilicen para fines de la provisi de los servicios de telecomunicaciones y radiodifusin y el acceso a Internet; f) proteccin de la privacidad de los da
	es un esfuerzo permanente, no son acciones aisladas e intermitentes

	4. 
	4. 
	4. 
	Incorpore en su Plan de Acciones en Materia de Ciberseguridad y sus planes anuales de trabajo actividades de divulgaci en materia de ciber resiliencia entre empresas y consumidores; con énfasis en aquellas relacionadas con la detecci, respuesta y recuperacin de sus actividades después de sufrir algn ciber ataque, y en la concientizacin de los riesgos cibernéticos al utilizar dispositivos de acceso y aquellos que se encuentran conectados a redes de telecomunicaciones, radiodifusin e Internet. Esta propuesta 

	5. 
	5. 
	5. 
	Dise una caja de herramientas (“toolkit”) para que las mipymes puedan prepararse para anticipar, soportar, recuperarse de y adaptarse a un entorno donde los ciberataques serán frecuentes.  Para ello el Instituto podría considerar el estándar ISO/IEC 27001 antes mencionado o el Índice de ciber resiliencia del WEF. Asimismo, en materia de protecci de datos personales, también podría tomar como referencia alguno de los documentos elaborados por el INAI o desarrollarlo conjuntamente con el 

	INAI. De manera inicial, esta caja de herramientas o guía podría enfocarse en las necesidades de los peques operadores y operadores comunitarios. Para ello, el IFT podría apoyar a los operadores comunitarios, sociales, indígenas y WISPs, a través del Comité de Pequeos Operadores; 
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	6. 
	6. 
	Explore y describa con mayor detalle las condiciones en que se están comercializando dentro del país los servicios de cputo en la nube en sus distintas modalidades, así como los costos y beneficios que deben ponderar los usuarios al momento de evaluar la contrataci de estos servicios para transferir y almacenar datos a través de las redes de telecomunicaciones e  internet; en especial, aquellos atributos que pueden afectar la capacidad de los usuarios del cputo en la nube para recuperar su capacidad operati

	7. 
	7. 
	Colabore para mejorar la interacci entre los CERT (Computer Emergency Response Team) establecidos en México, de acuerdo con las recomendaciones de anteriores Consejos Consultivos, y organice anualmente una conferencia para coordinar los esfuerzos de los actores regulatorios, de seguridad nacional, académico e industrial para proponer acciones a corto plazo que mejoren la ciberseguridad y resiliencia de cualquier usuario y red en México. 


	Figure
	Véase, por ejemplo, el ”Toolkit de Concientizacin de Seguridad de Datos Personales para Responsables del Sector Privado” disponible a través de la liga: PDP.zip 
	46 
	https://home.inai.org.mx/wp-content/uploads/TOOLKIT
	-

	Figure
	Finalmente, cabe selar que estos esfuerzos difícilmente rendirán frutos si alguna infraestructura crítica o alguno de sus participantes relevantes no se suma a las acciones de reforzamiento de la ciberseguridad y de la ciber resiliencia. 
	Lilia Eurídice Palma Salas 
	Presidenta del VII Consejo Consultivo 
	Mtra. Rebeca Escobar Briones 
	Secretaria del Consejo Consultivo 
	La Recomendaci fue aprobada, en lo general, por el VII Consejo Consultivo del Instituto Federal de Telecomunicaciones por mayoría de votos de los consejeros: Alejandro Ildefonso Castada Sabido, Sara Gabriela Castellanos Pascacio, Ernesto M. Flores-Roux, Mario Germán Fromow Rangel, Gerardo Francisco González Abarca, Ali Bernard Haddou Ruíz, Erik Huesca Morales, Salma Leticia Jalife Villal, Luis Miguel Martínez Cervantes, Edgar Olvera Jiménez, Lucía Ojeda Cárdenas, Eurídice Palma Salas y Cynthia Gabriela Solí
	El Grupo de Trabajo que desarroll el proyecto de Recomendaci está integrado por su coordinadora Sara Gabriela Castellanos Pascacio, con la participaci de Ali Bernard Haddou Ruíz, Luis Miguel Martínez Cervantes y Cynthia Gabriela Solís Arredondo. Los consejeros Ernesto M. Flores-Roux, Mario Germán Fromow Rangel, Gerardo Francisco González Abarca, Erik Huesca Morales, Salma Leticia Jalife Villal, Edgar Olvera Jiménez, Lucía Ojeda Cárdenas y Eurídice Palma Salas aportaron comentarios muy iles para darle a la r
	Figure
	ANEXO 
	Diferencias entre Seguridad de la Informacin y Ciberseguridad 
	Seguridad de la informaci 
	Seguridad de la informaci 
	Seguridad de la informaci 
	Ciberseguridad 

	Son los procesos y procedimientos de para preservar la seguridad de la informaci que puede encontrarse no tan slo en medios digitales, es decir, la informacin de una organizaci en todas sus formas. Incluye archivos y registros físicos. 
	Son los procesos y procedimientos de para preservar la seguridad de la informaci que puede encontrarse no tan slo en medios digitales, es decir, la informacin de una organizaci en todas sus formas. Incluye archivos y registros físicos. 
	Es la seguridad de los sistemas informáticos y todo lo que contienen, incluyendo las redes de telecomunicaciones y sus equipos de trasmisin. 

	Protege la informacin contra el acceso, robo, copias no autorizadas que podría resultar en la modificacin o eliminaci no deseada de informaci. 
	Protege la informacin contra el acceso, robo, copias no autorizadas que podría resultar en la modificacin o eliminaci no deseada de informaci. 
	Protege los datos y sus tecnologías relacionadas para su operaci y resguardo y las fuentes de almacenamiento. 

	Incluye accesos físicos y procesos y 
	Incluye accesos físicos y procesos y 
	Regula por lo general el acceso a equipos de 

	procedimientos de comportamiento de las 
	procedimientos de comportamiento de las 
	telecomunicaciones y cmputo y lleva 

	personas que son responsables de la 
	personas que son responsables de la 
	registros de las amenazas que se han 

	informaci. 
	informaci. 
	presentado y la forma en que se han resuelto 


	Fuente: Elaborado por Erik Huesca, basado en el material didáctico para cursos de teoría de la informacin a nivel licenciatura en el ITAM. 
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